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Omrade fér Férvintad/6nskad funktion eller V':ad 4',(3" hi:\da som inn(?béir att Vad blir det for konsekvens om ::: g . Beskriv orsaken till att e 'beh 'er GIESED | FenTelr) .Hur frekvens - Hur Kontrollftﬁirare ° Riskéig:.ar? (el Rappfl:te.ring/
5 . forvantad/onskad funktion N L @ | o |Risk | . - att risken inte ska kontrolleras att dtgérden . Vem utfor hef: L
riskbedémning resultat N risken intréffar? 2| & risken intréffar — . ofta gors . N
eller resultat inte uppfylls? S|l& intraffa? genomfors? kontrollen? avd.direktor) (status, utfall)
X |n kontrollen?
2018 3 Fakturering utldndska |Korrekt fakturering och inbetalning [Kassapersonal tar inte Patienter kan inte faktureras. Kassapersonal har inte Information/utbildning |Adm. service erbjuder nov-18 Division service Divionschefer Nar- | Till ek- o plan
patienter fran patient fullstandig adress. Patienter far |Avskrivning av kundfordringar. tillracklig utbildning? till kassapersonal, utférs |Information/utbildning (Adm. Service och Lanssjukvard jan 2019
fel info om kostnader Forlorade intakter Kénner inte till av adm.service under 2018. N&r- och erbjuder utb), Nér-|
31 31 9 konsekvenser av bristfallig Lénssjukvard kontrollerar och Lans
inkodning att all kassapersonal fatt (sakerstaller att
ny utbildning under 2018 personalen deltar)
2018 4 Aterrapporteringav  |Alla beslut fattas enligt Delegationsordningen ar inte Beslut vinner inte laga kraft. Svér rutin, Brist i Information och Jamfora fattade Senast nov-18 |Kanslienheten Kanslichef, Till ek- o plan
delegations-beslut delegationsordning och kand. Beslut fattas pa fel niva. information om rutinen forenklad hantering delegationsbeslut med Avdelningen fér jan 2019
aterrapporteras till styrelsen 3| 4] 12 &terrapporterade i diariet lednings- o
(urval) verksamhets-stod
2018 10 Egenkontroll Att man alltid ska hitta den Allt frén att allvarlig vardskada |Allvarlig vardskada, utebliven Brister i procedurer, Né&rmast ansvarig chef  |Stickprov i VIS - uppdrag ta |senast nov-18 |Avdelningen fér  |Vardgivaren rent Lednings-
rutiner/riktlinjer i VIS |senaste/géllande rutinen/Riktlinjen [uppstar/patienten ej far den vard, utebliven registrering, riklinjer. Oklara ansvar och |sdkerstéller att ansvar  [ut n&gra och utéva lednings- o juridiskt gruppen,
vard de ska ha. Att vi gor uppfoljning, ekonimiska roller. Styrning och ledning. |for rutin/riktlinjer egenkontroll. Checklista. verksamhets-stod divisions-
felaktiga registreringar, konsekvenser, lidande, extra Organisatoriska brister. overfors vid cheferna.
varddygn, uteblivna statliga Information och nyanstéllning. Klara Till ek- o plan
medel. kunskapsbrister. Manga roller/ansvarsférdelning. jan 2019
lagringsytor. Farre lagringsytor. Battre
3| 4| 12 |Kontinui oblem. or . Klargora
Behdrighetsproblem (da vad &r riktlinje/rutin och
ngn slutar).Fér vem som far upprétta, ta
personbundet. bort etc. Krav pa att man
foljer rutin/riktlinje?

2018 2019 (7 Bisysslor inga (o] att Trétt pd jobbet och i Maénga inblandade Information och Jémféra registrerade med |senast nov-18 |HR-avd HR-direktor Till ek- o plan
fortroendeskadliga, anmiila féljs inte | forldngningen arbetskador, 3| 3| 9 (ndrmaste chefen), o i ij resp. nov-19 jan 2019, 2020
arbetshindrande eller Medieintressant, Fértroende anstdlld saknar kunskap

hisvsslor fér If om vad som éir bisvssla och
2019 8 Efterlevnad av avtal |Véra inkdp baseras pé avtal [« p om if och Avtal saknas, Avtal dr inte (Upphandla avtal for de |Uppféljning av Senast nov-19 (Ek- o plan Enhetschef, Till ek- o plan
interna rutiner, Sanktioner om vi inte féljer illrdckligt tillgéngliga for (behov Strategiskt inkép jan 2019, 2020
Kénner inte till vilka avtal som |LOU, Ej konkurrensutsatta verksamheten har, Avtal finns
finns priser 33| 9 tillgéngliga,
Verksamheten
anvénder avtalen
2019 12 ny|Bokféring av timmar |Korrekt antal timmar bokférs for | Fakturor dr ofullsténdiga Antalet inhyrda timmar Uppgifter pd fakturor kan |Okad tydlighet om Stickprov pé fakturor och |senast aug-19 |Nér- och Divionschefer Nér- |Till ek- o plan
for inhyrd personal  |inhyrd personal eller att ange ej vilket ger for vara otydliga i de fall krav «foringsrutiner. imli 6mning av Lénssjukvd och Lénssjukvé jan 2019, 2020
timmar pd korrekt séitt vid hég kostnad/timme, inte stiillts p& Péverka fakturornas kostnad/timme
bokféringen Férsvdrar analys och 33 9 | fakturainnehdéll vid utseende.
beslutsfattande ingdnget avtal.
Otydliga rutiner fér

Utv.arbete |1 Erséttning for EU-vard [Medicinsk bedomning i ratt tid sa  |Foljer inte nationella regler. Patient far ersattning for sent. Tydlig styrning saknas. Lag |Klargora rutiner Enhetschef, Hilso- o

pagar. att utbetalning till patient sker Patient far avslag pa felaktiga prio hos ldkare och sjukvérdsenheten,

Kontroll enligt forsakringskassans regler grunder. Kan vara stora belopp handlaggare Avdelningen for

planeras fér kunden. 3| 31 9 lednings- o

dérefter verksamhets-stod

Utv.arbete |5 Diariehantering Atersokbara och sparbara Brist p& utbildning och Forsvarar granskning, Bristande kunskap Utb registratorer Utb insatser genomforda Kanslichef,

pagar. handlingar, Uppfylla lagkrav pa information Handlingar och beslut &r svara Utb chefer Avdelningen for

Kontroll sekretesshandlingar att hitta, OSL foljs inte 3| 4| 12 lednings- o

planeras verksamhets-stod

Aeatr,

Utv.arbete |11 ny[GDPR - PUB-avtal PUB-avtal finns med samtliga Okunskap om att PUB-avtal ska |Lagbrott Rutin har dnnu inte Utb registratorer Avdelningen for

pagar. leverantérer/anordnare eller vriga | medfélja ett huvudavtal som Viten implementerats/spritts i Utb chefer lednings- o

Kontroll externa aktérer dit persor ifter |involverar behandling av Per ifter sprids felaktigt hela verksamheten Klargéra instruktioner verksamhets-stod

planeras overlamnas for behandling. personuppgifter 4 3| 12

darefter
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Tl icptan N Omrade for Forvintad/énskad funktion eller V':ad 4',(3" hii:\da som inn(?béir att Vad blir det for konsekvens om ::: g N Beskriv orsaken till att Nag 'beh 'er GIEoiy | [RentlnoEr .Hur z:z::l; - Hur Kontrollftﬁirare ° Risk‘égij\r? (el Rappfl:te.ring/
riskbedmning S forvantad/onfkad funktion risken intriffar? 5 E Risk risken intriffar .att t;lsken inte ska kontrollfras att atgérden ofta goirs Vem utfér i . L
eller resultat inte uppfylls? ] intraffa? genomfors? kontrollen? avd.direktor) (status, utfall)
2|3 kontrollen?
Utv.arbete |13 ny[Mutor och korruption [Riktlinjer efterlevs. Inga Osékerhet hos medarbetare hur [Fértroendeskada. Ekonomisk Riktlinjer &r inte tillrdcklig  |Riktlinjer/anvisningar Avdelningen for
pagar. fortroendeskadliga relationer man ska agera, Brister i skada tydliga. utvecklas och sprids i lednings- o
Kontroll férekommer. kontroller/rutiner Omradet kan vara svart att |org. verksamhets-stod
planeras 31 9 técka upp helt med
darefter kontroller/rutiner.
Utv.arbete |15 ny|Loggkontroll Ingen otillborlig dtkomst till Okunskap om sekretessregler  [Lagbrott, Bristande Information i Avdelningen for
pagar. patientjournaler patientjournaler Fortroendeskada introduktion/utbildning och |verksamheten, Rutiner lednings- o
Kontroll bristande uppféljning av for loggkontroll verksamhets-stod
planeras 3| 12 loggar
darefter
2 Fakturering andra Korrekt fakturering inom 6 manader | DRG-sattning gors for sent. VAS-|Vi fér inte ta betalt av andra
landsting kassan stangs inte landsting efter 6 manader
3] 6
6 Lénesamrad saknas  Enhetlig och korrekt [onestruktur Okunskap , Osakliga loneskillnader,
ellerfoljs ej Rekryteringssvarigheter, Ekonomiska konsekvenser 2l 6
Konkurrens
9 Attest av personliga  |Alla personliga utgifter attesteras av [Okunskap. handling | Ek isk 1ser,
kostnader overordnad for att fa egen vinning Fortrendeskadligt
2| 4
14 ny|Aktuell info pa Aktuell info om regionen finns pa Information as inte vid | Fértroer . Onddiga
utsidan utsidan inaktualitet eller att info inte telefonsamtal/mail 3l 6

laggs ut




Intern kontroll inom omradena lagar, riktlinjer, rapportering, verkstéllighet och etik

Arligen ska regiongemensamma kontrollmoment i tas fram. Fér omradena lagar, riktlinjer, rapportering,
verkstallighet och etik gors riskinventering och riskbedémning i regiondirektérens stab. Utifran
riskbedomningen valjs ett fatal kontrollmoment som laggs in i regionstyrelsens internkontrollplan.
Kontrollerna genomfors av avdelningar pa regiondirektorens stab eller av divisionerna beroende pa valt
omrade.

Kontrollomradena ar:

1. Efterlevnad av tillampliga lagar, foreskrifter, riktlinjer mm

t ex.

- Attesthantering avseende ekonomiska transaktioner — foljsamhet mot regler och riktlinjer
- Skattelagstiftning — efterlevnad av krav och f6ljsamhet mot regler och riktlinjer
- Fakturering — foljsamhet mot regler och riktlinjer

- Bisysslor — foljsamhet mot regler och riktlinjer

- Kompetensforsorjning — tillse att aktuella planer finns

- Upphandling — foljsamhet mot regler och riktlinjer

- Diarieforing — foljsamhet mot regler och riktlinjer

- Dokumenthantering — foljsamhet mot regler och riktlinjer

- Egenkontroll

2. Tillforlitlig finansiell rapportering och information om verksamheten

t ex.

- Uppf6ljning av faststilld budget/plan — rutiner for analys och atgérder vid avvikelser
- Aktuell information pa Insidan/Utsidan

3. Verkstallighet beslut (policy/reglemente, riktlinje, anvisning mm)

4. Etik, korruption, oegentligheter



Instruktion for riskbedomn

Allmant

Sa har fylls mallen i:

Nr

Omrade for riskbedémning

Férvantad/6nskad funktion eller resultat

Vad kan hinda som innebir att forvantad/onskad
funktion eller resultat inte uppfylls?

Vad blir det for konsekvens om risken intraffar?

Konsekvens

Sannolikhet

Risk

Beskriv orsaken till att risken intraffar

Vad behdver goras for att risken inte ska intraffa?

Kontrollmetod - Hur kontrolleras att atgarden
genomfors?

Kontroll frekvens - Hur ofta gors kontrollen?

Kontrollutforare - Vem utfor kontrollen?

Riskdgare (roll, chefsniva, avd.direktor)

Rapportering/ Uppfdljning (status, utfall)




ing
Riskinventering och riskbeddmning genomférs med foérdel som gruppaktivitet. Olika metoder,

exempelvis SWOT-analys, brainstorming, avvikelserapporter kan anvdndas for att identifiera
risker inom de utvalda omradena.

Ange nummer for varje omrade. Omradet kan behéva delas upp i fler delar for att bedémas
var for sig.

Beskriv vad det &r som riskbedéms

Vilket mal, lage, resultat, funktion etc 6nskas?

Beskriv risken, dvs vad som kan handa som gor att det 6nskade malet, laget, resultatet,
funktionen etc inte uppnas

Beskriv vilka konsekvenser det far for regionen, verksamheten, patienter etc om riskerna
intraffar.

Bedom konsekvensen utifran riskmatrisen

Bedom sannolikheten utifran riskmatrisen

Sammanlagd riskpoang

Definiera orsakerna till att risken intraffar sa att det gar att identifiera vad som bor atgardas.

Beskriv atgarder for att risken inte ska intraffa.

Beskriv den kontroll/styrning som som tillampas for att upptacka/férebygga risker. Finns
rutiner, r de andamalsenliga? Innehaller rutinen en beskrivning av vad som ska kontrolleras?

Beskriv hur ofta kontrollen ska genomforas.

Vem/vilken funktion, utfor kontrollen?

Vem/vilken funktion har ansvar for att kontroll och rapportering/uppféljning utférs?

Var och hur ska rapportering/uppféljning av kontrollen redovisas?




Matris for riskbedomning

Bedémning av sannolikheten

Beddmningstal Sannolikhet Beddmningskriterier
4 Mycket stor Kan intraffa varje dagligen, férekommer ofta
3 Stor Kan intraffa varje vecka
2 Liten Kan intraffa varje manad
1 Mycket liten Kan intraffa 1 gdng/ar eller mer sillan

Bedémning av konsekvens (allman)

Bed6mningstal Bedomningskriterier
Katastrofal - Mycket allvarlig- betydande paverkan i produktion eller
4 manniskor (t ex dodsfall, konkurs, miljokatastrof dven sdkerhet och
att lagkrav ej uppfylls etc).
Betydande- betydande utebliven produktnytta eller allvarliga
avbrott i efterféljande produktion (t ex stérre arbetsmiljo paverkan,
3 skada med kroniska besvar, stor ekonomisk forlust, stor
miljopaverkan etc)
Mattlig - mindre paverkan (t ex lindriga, mindre ekonomisk forlust,
2 litet utslapp etc)
Mindre - Férsumbar ingen eller ringa paverkan pa den slutliga
1 kvaliten eller resultatet

Berdkna risktalet for sannolikhet och konsekvei

Risktal = Sannolikhet multiplicerat med Konsekvens ger vardet x

Konsi

Katastrofal (4) - ar sa Betydande (3) -
stor att fel inte far uppfattas som

likhet

intraffa besvarande for

intressenter/Region
Norrbotten

Mycket stor (4) -

det &r mycket

troligt att fel ska 12

uppsta

Stor (3) - det finns

en mojlig risk for

12 9

att fel ska uppsta




Liten (2) - risken &r
mycket liten for 8
att fel ska uppsta

Sanno

Mycket liten (1) -
risken ar praktiskt
taget obefintlig for 4
att fel ska uppsta

Matris fran Handbok fér Riskanalys och hindelseanalys, SKL




ns

Bedomning av konsekvens (vardrelaterad)

Bed6émningstal Bedémningskriterier
Dédsfall/sjalvmord, bestaende stor funktionsnedsattning (sensc
4 fysiologisk, intellektuell eller psykologisk)
Bestdende mattlig funktionsnedsattning (sensorisk, motorisk, fy
3 eller psykologisk)
Overgdende funktionsnedsattning (sensorisk, motorisk, fysiolog
2 psykologisk) Forlangd vardepisod for en eller tva patienter. Fort
tva patienter.
Obehag eller obetydlig skada.
1

akvens

Mattlig (2) - uppfattas som
liten av intressenter/ Region
Norrbotten

Mindre (1) - &r
obetydlig for
intressenter/ Region

Norrbotten
8 4
6 3

gron [Inget agerande kravs.

gul Hall under uppsikt. Up




Reducera riskerna. Atg

Direkt atgard kridvs. M




orisk, motorisk,

ysiologisk, intellektuell

sisk, intellektuell eller
16jd vardniva for en eller

Vi accepterar riskerna

pmarksamhet kravs



rdrda

inimera riskerna



