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Aterrapportering revisionsrapport
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Forslag till beslut
Regionstyrelsen beslutar att 1dgga revisionsrapporten till handlingarna med
beaktande av redovisande atgarder.

Yttrande till beslutsférslaget

Mot bakgrund av samhallets snabba férandring och ékade digitalisering ar
det viktigt att regionens medborgare ké&nner sig trygga géllande hanteringen
av kénslig information. Regionstyrelsen anser darfor att regionens cybersé-
kerhet &r hogt prioriterad och arbetet med att utveckla den behdver genomfo-
ras l6pande aven efter att denna rapport lagts till handlingarna.

Sammanfattning

Hosten 2018 genomfdrde regionens revisorer en granskning av regionens
cybersékerhet som syftade till att beddma organisationens mognadsgrad och
formagor inom kategorierna: Identifiera, Skydda, Upptacka, Respon-
dera/agera och Aterstélla utifran det s.k. cybersakerhetsramverket NIST.

Arendet
Pa regionstyrelsens sammantrade 2019-01-30 presenterades en revisionsrap-
port géllande Cybersakerhet.

Syftet med granskningen var att granska om regionstyrelsen har sékerstéllt
att den interna kontrollen avseende regionens cybersékerhet ar tillracklig.

Féljande rekommendationer lamnade revisorerna till regionstyrelsen i syfte
att utveckla regionens informationssakerhet:

e Implementera en 6vergripande informationssékerhetspolicy

e Implementera ett ledningssystem for informationssékerhet (LIS) for att
sékerstélla ett systematiskt risk- och informationsklassningsarbete i hela
organisationen

e Uppdatera gallande styrdokument och kommunicera ut i organisationen
e Utveckla rapporteringen till regionstyrelsen, exempelvis i form av en
sékerhetsrapport
De vidtagna atgarderna utifran dessa rekommendationer innefattar bl.a. att
regionen har beslutat om en ny sakerhetspolicy (beslutades 2019-06-18), och
underordnat riktlinje sakerhet (for beslut i regionstyrelsen 2019-11-13) inne-
haller bl.a. den efterfragade informationssékerhetspolicyn, tillsammans med
ytterligare 13 andra sakerhetsfunktioner.

Resterande nivaer av ledningssystem for informationssakerhet ar under ut-
veckling och innehaller for narvarande de grundlaggande kraven for ett led-
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ningssystem enligt den svenska standarden 1ISO/IEC 27001, samt staller
tydliga krav pa efterlevnaden av de sékerhetséatgarder som revisionsrappor-
ten anmarkte pa, dar atgarderna till stor del fanns pa plats, men regionen
saknade styrdokument. Vidareutvecklingen av ledningssystemet kommer att
bygga pa denna grund tillsammans med den efterfragade informationsklassi-
ficeringen som tagits fram.

Styrdokument uppdateras tillsammans med relevanta intressegrupper och
14ggs upp i regionens moderna dokumentsystem som kommer att stodja de-
ras aktualitet med tydligare utpekat ansvar.

Underlag for rapportering till regionstyrelsen ar under utveckling och kom-
mer att presenteras for aterforing och dialog.

Bilagor:
Revisionsrapport Cybersakerhet — dvergripande granskning 2018
Regionstyrelsens protokoll 2019-01-30 § 27

Protokollsutdrag skickas till:
Digitaliseringsdirektor
Verksamhetsdirektor
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