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1. Allméant

Med sékerhetsskydd avses

- skydd av sakerhetskanslig* verksamhet mot spioneri, sabotage, terrorist-
brott och andra brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade (SSKU)? uppgifter.

Den som bedriver sakerhetskénslig verksamhet ska utreda behovet av saker-
hetsskydd (sdkerhetsskyddsanalys). Sékerhetsskyddsanalysen ska dokument-
eras.

Med utgangspunkt i analysen ska verksamhetsutévaren planera och vidta de
sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och
omfattning, forekomst av SSKU och dvriga omstandigheter.

Verksamhetsutdvaren ska &ven kontrollera sdkerhetsskyddet i den egha
verksamheten, anmala och rapportera sadant som ar av vikt for sakerhets-
skyddet och i Gvrigt vidta de atgarder som kravs enligt lag.

Sa langt det &r mojligt ska sakerhetsskyddsatgarderna utformas sa att de inte
medfdér nagon skada eller annan olagenhet for andra allmanna eller enskilda
intressen.

Sakerhetsskyddsatgarder

1. Informationssdkerhet ska forebygga att sakerhetsskyddsklassificerade
uppgifter obehdrigen rojs, andras, gors otillgangliga eller forstors, och

2. forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem
som galler sékerhetskénslig verksamhet.

1. Fysisk sakerhet ska forebygga att obehoriga far tilltrade till omraden,
byggnader och andra anlaggningar eller objekt dar de kan fa tillgang till
sékerhetsskyddsklassificerade uppgifter eller dar sakerhetskénslig verk-
samhet i Ovrigt bedrivs, och

2. forebygga skadlig inverkan pa sadana omraden, byggnader, anlaggning-
ar eller objekt som avses i 1.

1. Personalsakerhet ska forebygga att personer som inte &r palitliga fran
sakerhetssynpunkt deltar i en verksamhet dar de kan fa tillgang till sa-

kerhetsskyddsklassificerade uppgifter eller i en verksamhet som av na-
gon annan anledning &r sdkerhetskénslig, och

2. sdkerstélla att de som deltar i sakerhetskénslig verksamhet har tillracklig
kunskap om sékerhetsskydd.

Regionens sékerhetsskydd kontrolleras av Sékerhetspolisen (Sapo).

! Verksamhet av betydelse for Sveriges sékerhet

% Med sékerhetsskyddsklassificerade uppgifter avses uppgifter som ror sdkerhetskénslig verk-
samhet och som darfér omfattas av sekretess enligt offentlighets- och sekretesslagen eller som
skulle ha omfattats av sekretess enligt den lagen, om den hade varit tillamplig.
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Sakerhetsskyddsklassificering

SSKU ska delas in i sakerhetskyddsklasser utifran den skada som ett réjande
av uppgiften kan medféra for Sveriges sékerhet. Indelningen i sékerhets-
skyddsklasser ska goras enligt foljande:

1. Kvalificerat hemlig vid en synnerligen allvarlig skada

2. Hemlig vid en allvarlig skada

3. Kaonfidentiell vid en inte obetydlig skada

4. Begransad vid en ringa skada

SSKU som omfattas av ett internationellt atagande om sakerhetsskydd ska
pa motsvarande satt delas in i sakerhetsskyddsklass, om de inte redan har
klassificerats av annan stat eller en mellanfolklig organisation. Indelningen i
sakerhetsskyddsklass ska i sadant fall goras utifran den skada som ett ro-
jande av uppgiften kan medfora for Sveriges forhallande till annan stat eller
mellanfolklig organisation.

Sakerhetsskyddsavtal
Om Region Norrbotten avser att genomfora en upphandling och inga ett
avtal om varor, tjanster eller byggentreprenader ska ett sékerhetsskyddsavtal
upprattas, i vilket ska framga hur kraven pa sakerhetsskydd enligt 2 kap 1 §
ska tillgodoses av leverantéren om

1. det i upphandlingen forekommer SSKU i sékerhetsskyddsklassen konfi-
dentiell eller hogre, eller

2. upphandlingen i 6vrigt avser eller ger leverantoren tillgang till saker-
hetskanslig verksamhet av motsvarande betydelse for Sveriges sakerhet.

Verksamhetsutdvaren ska kontrollera att leverantoren foljer sdkerhets-
skyddsavtalet. Vid tveksamheter ska SSC préva om upphandlingen helt eller
delvis ska omges av sékerhetsskydd. Sakerhetsskyddsavtalet ar en dverens-
kommelse om det sékerhetsskydd som behdvs i det sarskilda fallet. Nar ett
sakerhetsskyddsavtal har ingatts ska foretaget upprétta en sékerhetsskyddsin-
struktion. | instruktionen, som ska godkannas av regionen, ska foretaget
redovisa vilka sakerhetsskyddsatgarder de kommer att vidta.

Om foretaget ska hantera och forvara SSKU i sina egna lokaler ska regionen
ocksa bestka foretaget for att kontrollera att lokaler och Gvriga forhallanden
ar lampliga fran sakerhetsskyddssynpunkt. Alla som ska delta i uppdraget
och kan antas fa del av SSKU ska sékerhetsprovas. Om uppdraget ar placerat
i sakerhetsklass ska aven en registerkontroll goras. De som far del av SSKU
ska upplysas om den tystnadsplikt som galler fér uppgifterna.

Né&r uppdraget dr avslutat ska regionen séga upp sékerhetsskyddsavtalet.
Regionen ska ocksa se till att exempelvis nycklar och passerkort aterlamnas,
koder till larm &ndras samt ev behorighet i IT-system med mera avslutas.
Regionen ska meddela Sapo nér ett sakerhetsskyddsavtal har ingatts eller
upphort att galla.
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2. Organisation
Regionens ordinarie samt stallforetrddande sakerhetsskyddschef (SSC) utses
av regiondirektor och ska pa tjanstemannaniva samordna och handlagga
arenden inom sakerhetsskyddet. SSC ska bl a medverka i att genomfora reg-
ionens sakerhetsskyddsanalys, vilken i korthet innebdr att undersoka vilka
sékerhetsskyddsklassificerade uppgifter (SSKU), verksamheter och anlagg-
ningar som ska skyddas med hansyn till Sveriges sékerhet eller till skydd
mot terrorism.

SSC och dennes stallforetradare ar direkt understalld regiondirektoren i fra-
gor rérande sakerhetsskyddet.

3. Sékerhetsskydd

Det ingar i verksamhetschefernas ansvar att i samrad med SSC undersoka
vilka SSKU i verksamheten som ska skyddas med hansyn till Sveriges sa-
kerhet. Detsamma géller de verksamheter och anléggningar, vilka kraver ett
sékerhetsskydd med hé&nsyn till Sveriges sakerhet eller skyddet mot
terrorism.

3.1 Sakerhetskyddschefens uppgifter

e Upprdtta och folja upp rutiner avseende hantering av SSKU, t ex upprat-
tande, diarieféring, forvaring och inventering

e Mottagare av SSKU

e Prdva behdrighet att hantera SSKU

e Sdkerhetsprévning av personal

o Rutin for sakerhetsbeddmning av entreprenérer och leverantorer
e Delta vid uppréattande av sakerhetsskyddsavtal

o Genomfora utbildning i sékerhetsskydd

o Kontaktperson mot Sapo

e Medverka vid uppréattande av sakerhetsskyddsanalys

o | samverkan med sdkerhetschef, polisen och regiondirektor fortlépande
bedoma hotbilder mot folkvalda politiker och vid behov vidta atgarder.

3.2 Sakerhetskyddsanalys
Sékerhetsskyddsanalysen ar grunden for sakerhetsskyddet. Analysen &r en
inventering av skyddsvarda resurser kopplat till hot, risk och sarbarheter och
ska leda till en konkret handlings- och atgardsplan. Analysen innebar att
undersoka vilka SSKU, verksamheter och anlaggningar som ska skyddas
med hansyn till Sveriges sakerhet eller till skydd mot terrorism.

Resultatet av sdkerhetsskyddsanalysen ska dokumenteras och revideras vid
behov.
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3.3 Informationssékerhet
SSKU behdver ett anpassat sakerhetsskydd, oavsett vilken form den har.
Den kan finnas pa papper eller vara elektronisk. Den kan vara en allméan
handling eller ett internt arbetsmaterial.

3.3.1 Informationssakerhetsklasser

SSKU ska delas in i sakerhetskyddsklasser utifran den skada som ett réjande
av uppgiften kan medféra for Sveriges sékerhet. Indelningen i sékerhets-
skyddsklasser ska goras enligt foljande:

o Kvalificerat hemlig vid en synnerligen allvarlig skada

e Hemlig vid en allvarlig skada

o Konfidentiell vid en inte obetydlig skada

e Begrédnsad vid en ringa skada

SSKU ska inte forvaras pa ett sadant satt att obehoriga kan komma at dem.

Behorig att ta del av SSKU, enligt sékerhetsskyddsférordningen, ar endast
den som:

e beddms som palitlig fran sékerhetssynpunkt

o har tillrdckliga kunskaper om sakerhetsskyddet

e behdver uppgifterna for sitt arbete i den verksamhet dar SSKU fore-
kommer

3.3.2 Upprattande av handling
Nar en allmén handling innehallande SSKU upprattas ska handlingen forses
med uppgifter enligt foljande, pa forsta sidan ska anges:

¢ Handlingens beteckning

e Exemplarnummer

e Sidantal

e Antalet bilagor (om bilagor foljer med handlingen)
¢ Sidorna i handlingen ska numreras i Iépande féljd

Nér det galler framstéllande av handling i digitalform ska datorn inte vara
kopplad till natverket eller Internet nér handlingen uppréttas eller arbetas
med. Dokumentet ska enbart sparas pa en 16s harddisk alternativt ett USB-
minne (krypterat). Harddisken eller USB-minnet ska vara inlast i godkant
sakerhetsskap.

Fristdende skrivare for utskrift ska anvandas.

3.3.3 Sandande av handling

Ska handling innehallande SSKU skickas ska den skickas med mottagnings-
bevis. Handlingen kan &ven ldmnas 6éver direkt till berérd person och ett
mottagningsbevis ska uppréttas.

Assuranstejp och stdmpel ska forvaras som SSKU.
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En handling innehéllande SSKU ska aldrig skickas som epost eller bifogad
fil.

3.3.4 Mottagande av handling

Den som h&dmtar forsédndelsen hos distributor ska kontrollera att férsdndelsen
stdmmer med kvittenslista och att forsandelsen ar oskadad. Om férséandelsen
ar skadad ska den som hamtar forsandelsen begéra att distributdren gor an-
teckning om skadans beskaffenhet. Mottagaren av forsandelsen skall under-
ratta avsandaren av forsandelsen om skadan.

En kvalificerat hemlig eller hemlig handling ska kvitteras med namnteckning
och namnfortydligande pa ett sarskilt kvitto, som ska uppréttas i minst tva
exemplar. Kvittot ska forvaras hos myndigheten i 25 ar. Detta galler aven
vid ett aterlamnande. Lamnas uppgifter i en kvalificerat hemlig eller hemlig
handling muntligen eller genom visning ska det goras en kvittering eller
anteckning om detta goras.

3.3.5 Diarieforing av handling

Inkommande handlingar som innehaller SSKU far inte 6ppnas pa diariet.
Breven kanns igen pa att de har skickats som REK eller ASS och pa kuvertet
star t ex Forsvarsmakten, Sapo eller Lansstyrelsen.

Registratorn ska meddela SSC att en forsandelse har anlant. Kopia pa kvitte-
rat REK eller ASS behalls pa diariet med bevakning att handlingen ater-
kommer fore registrering.

SSC Gppnar sjalv brevet och later sedan registratorn diariefora handlingen.
Om SSC inte finns pa plats har stf SSC befogenhet att 6ppna och ta hand om
handlingen. Om inte heller denna é&r tillganglig ska diariet lasa in forsandel-
sen i sakerhetsskap. Forsandelsen tas darefter omhand av SSC.

3.3.6 Forvaring och kopiering av handling

Handlingar innehéllande SSKU ska forvaras i godkant sakerhetsskap. Om
handlaggaren har tagit fram en handling och denne behéver lamna rummet
ska handlingen baras med, alternativt Iasas in.

Obehdriga far inte Iamnas ensam pa rummet om handling innehallande
SSKU finns framme.

Kopiering av handlingar ska undvikas. Men om en kopiering eller utdrag
maste goras ska det godkannas av SSC och en anteckning om detta goras pa
handlingen. Dér ska det ocksa antecknas till vem som kopian eller utdraget
har lamnats. P4 ett utdrag ska det dven antecknas fran vilken handling utdra-
get har gjorts.

Kopiering/utskrift far inte ske pa skrivare eller kopieringsmaskin som ar
kopplad till natverk eller har en minnesfunktion (harddisk).
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3.3.7 Upphorande och forstéring av handling

Handlingar eller materiel som innehaller SSKU ska forstoras pa ett sadant
satt att dtkomst och aterskapande av uppgifterna omajliggérs. Forstéringen
ska dokumenteras. FOrstoring kan t ex ske maskinellt (dokumentférstorare)
eller genom bréanning.

| det fall en handling som ar forsedd med nagon form av hemligbeteckning
inte langre beddms vara sakerhetsskyddsklassificerad, ska en anteckning om
detta goras pa handlingen. Denna anteckning ska innehalla uppgift om:

e Myndighetens namn
e Datum for anteckningen
e Vem som beslutat i saken

3.3.8 Inventering av handlingar
Handlingar innehallande SSKU ska inventeras och registerforas.

3.4 Fysisk sékerhet
Fysisk sdkerhet innebar att hindra obehoriga att fa tillgang till olika omra-
den, t ex platser eller anlaggningar dar det finns SSKU eller bedrivs verk-
samhet som har betydelse for Sveriges sékerhet. Fysisk sakerhet kan ocksa
anvéndas for att forhindra terrorattentat samt skydda personer eller egendom
mot angrepp och brott. Den fysiska sakerheten kan t ex regleras pa foljande
satt:

1. Kort, koder och nycklar for olika férvaringsutrymmen, behérighets-
nivaer (ska vara definierade och dokumenterade) och platser.

2. Byggnadstekniska atgarder kan vara att en byggnad har delats in i
olika sektioner. Det kan ocksa vara uppsatta las, stangsel och larm
samt kameradvervakning.

3. Inre och yttre bevakning innebar rutiner och atgérder for att kontrol-
lera att ingen obehdrig finns kvar i byggnaden eller i naromradet.

4. Passerkontroll, till exempel vakter som kontrollerar och registrerar
in- och utpasserande eller passerkort med tillhérande personliga ko-
der. Passerkort ska revideras regelbundet avseende behdrighetsni-
vaer enligt punkt 1.

Exempel pa platser eller anlaggningar kan vara serverrum, plats for reserv-
kraft, stallverk m m.

3.5 Personalsakerhet

3.5.1 Sakerhetsprovning

Sékerhetsprovning ska goras innan en person deltar i sakerhetskénslig verk-
samhet. Prévningen ska klarldgga om personen kan antas vara lojal mot de
intressen som ska skyddas enligt sékerhetsskyddslagen och i dvrigt ar pélit-
lig ur sdkerhetssynpunkt. Provningen ska innefatta en grundutredning (ge-
nomfors av sakerhetschef vid nyanstéllning) samt registerkontroll, vilken &r
ett underlag i sékerhetsprévningen.
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Den som berdrs ska lamna sitt samtycke och delge de uppgifter som kravs.
Regionen genom SSC &r ansvarig for provningen.

Sékerhetsprévning kan bl a grunda sig pa:

e personlig kdnnedom om den person prévningen géller
e uppgifter som framgar av till exempel betyg, intyg och referenser samt

o uppgifter fran registerkontroll och sarskild personutredning som kan
inga som en del i prévningen.

3.5.2 Registerkontroll

Med registerkontroll avses i denna lag att uppgifter hamtas fran register som
omfattas av lagen (1998:620) om belastningsregister eller lagen (1998:621)
om misstankeregister. Med registerkontroll avses ocksa att uppgifter som
behandlas med stdd av polisdatalagen (2010:361) hamtas.

Sérskild personutredning ska goras vid registerkontroll som avser anstélining
eller annat deltagande i verksamhet som placerats i sékerhetsklass 1 eller 2.
Regionen beslutar om vilka tjanster som ska placeras i sdkerhetsklass. Reg-
ionen kraver svenskt medborgarskap for att fa anstallning pa en befattning i
sékerhetsklass 1 eller 2.

3.5.3 Sakerhetsklasser
e En anstallning eller nagot annat deltagande i sakerhetskanslig verk-

samhet ska placeras i sdkerhetsklass 1, om den anstéllde eller den
som pa annat satt deltar i verksamheten

1. i en omfattning som inte ar ringa far del av uppgifter i saker-
hetsskyddsklassen kvalificerat hemlig, eller

2. till foljd av sitt deltagande i verksamheten har mojlighet att or-
saka synnerligen allvarlig skada for Sveriges sakerhet.

e En anstallning eller nagot annat deltagande i sakerhetskanslig verk-
samhet ska placeras i sdkerhetsklass 2, om den anstéllde eller den
som pa annat satt deltar i verksamheten

1. i en omfattning som inte ar ringa far del av uppgifter i saker-
hetsskyddsklassen hemlig,

2. i ringa omfattning far del av uppgifter i sakerhetsskyddsklassen
kvalificerat hemlig, eller

3. till foljd av sitt deltagande i verksamheten har mojlighet att or-
saka allvarlig skada for Sveriges sakerhet.

e Enanstéllning eller nagot annat deltagande i sakerhetskanslig verk-
samhet ska placeras i sdkerhetsklass 3, om den anstéllde eller den
som pa annat satt deltar i verksamheten

1. far del av uppgifter i sakerhetsskyddsklassen konfidentiell,

2. i ringa omfattning far del av uppgifter i sakerhetsskyddsklassen
hemlig, eller

3. till foljd av sitt deltagande i verksamheten har mdjlighet att or-
saka en inte obetydlig skada for Sveriges sakerhet.
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3.5.4 Tystnadsplikt

Den som med stod av denna lag har fatt del av uppgifter som forekommer i
angelagenhet som avser sakerhetsprévning far inte obehorigen réja eller
utnyttja dessa uppgifter. Den som pa grund av anstallning eller pa annat satt
deltar eller har deltagit i sékerhetskanslig verksamhet far inte obehdrigen
roja eller utnyttja SSKU.

I det allménnas verksamhet tillampas i stéllet bestammelserna i offentlighets-
och sekretesslagen (2009:400).

4. Utbildning och kontroll

Regionen har skyldighet att se till sa att personal som har sékerhetsprovats
far utbildning i fragor om sakerhetsskydd. Darut6ver ska regionen se till att
det finns ett tillfredsstéllande sakerhetsskydd hos aktiebolag, foreningar och
stiftelser ver vilka regionen utOvar ett réttsligt bestsammande inflytande
samt hos anbudsgivare och leverantdrer med vilka har traffats sakerhetsavtal.

Regionens SSC och erséttare ska ha genomfort utbildning i sdkerhetsskydd.
Andra berorda i regionen, vilka i mindre eller stérre omfattning kommer att
hantera SSKU ska orienteras om lag, férordning och foreskrifter. Denna
utbildningsuppgift aligger SSC.
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