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Cybersakerhet — dvergripande granskning

Sammanfatining

P4 uppdrag av de fortroendevalda revisorerna i Region Norrbotten har PwC granskat om
regionstyrelsen har sékerstéllt att den interna kontrollen avseende regionens cybersiker-
het &r tillracklig. Granskningen har skett utifrdn det s.k. NIST cybersikerhetsramverk som
belyser organisationers mognadsgrad och férmégor inom foljande fem kategorier:

e Identifiera, Skydda, Upptdcka, Respondera/Agera och Aterstdlla.

Var sammanfattande revisionella bedémning dr att den interna kontrollen avseende
regionens cybersdkerhet i begrdnsad utstréickning dr tillrdcklig. Bedomningen baseras
bla. pa foljande iakttagelser:

e Det saknas ett strukturerat arbete med att identifiera hot och risker mot regionens
informations- och IT-sdkerhet.

o Formagan att 6vervaka och saledes uppticka avvikelser i regionens system och IT-
infrastruktur ar ett utvecklingsomrade.

e Rapportering till regionstyrelsen behéver utvecklas for att styrelsen ska kunna hél-
las informerad/uppdaterad avseende regionens information- och IT-sikerhet.

Iakttagelser och grund for bedomningar gjorda i granskningen redovisas i rapporten.

Utifran genomford granskning och var sammanfatiande bedémning lim-
nar vi foljande rekommendationer till regionstyrelsen i syfte att utveckla
regionens informations- och IT sikerhet.

* Implementera en 6vergripande informationssdkerhetspolicy.

» Implementera ett ledningssystem for informationssdkerhet (LIS) for att siker-
stdlla ett systematiskt risk- och informationsklassningsarbete i hela organisat-
ionen.

«  Uppdatera gdllande styrdokument och kommunicera ut i organisationen (kan
vara en del av LIS-arbetet).

»  Utveckla rapporteringen till regionstyrelsen, exempelvis i form av en sikerhets-
rapport.
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1. Inledning
1.4, Bakgrund

Regionens revisorer har med hénsyn till risk och vésentlighet bedémt det angelsiget att
gora en granskning inom ovan rubricerat omride.

All verksamhet bedrivs idag, i varierad grad, med IT-st6d. Det 4r dérfor av stor vikt att IT-
stodet dr drifts- och informationssdkert. Regionens fortroende och verksamhet star infor
stora risker och utmaningar i samband med att cyberrelaterade incidenter dkar kraftigt,
medan arbetet med att stérka cybersikerhetsformégan ofta stir stilla.

Medborgarna kommer framéver kréva alltfler digitala 16sningar. Tillganglighet &r a och o i
dagens samhille samtidigt som toleransen for sdkerhetsbrister, bristande tillginglighet
och avbrott minskar.

Revisionsobjekt i granskningen &r regionstyrelsen.

1.2. fte och revisionsfraga

Revisorernas uppdrag regleras i kommunallagen kapitel 12. Granskningen ska besvara fol-
jande revisionsfréga: Har regionstyrelsen sikerstillt att den interna kontrollen avseende
regionens cybersikerhet &r tillracklig.

Granskningen fokuserar pa processer, personal och teknik inom granskningsomradet uti-
fran foljande kategorier:

e Identifiera: Fokus pé IT-tillgdngar, processer och policy, styrning, riskanalys och
riskhanteringsstrategi.

o Skydda: Fokus pé behérighetskontroll, utbildning och évning, IT-/dataskydd, in-
formationssikerhet, forvaltning och tekniskt skydd.

e Upptécka: Fokus p4 anomalier/handelser, kontinuerlig 6vervakning och processer
att upptéacka handelser.

e Respondera/Agera: Fokus pé incidenthantering, incidentrespondering, krishante-
ring/kommunikation, analys, IT-incidenthantering och erfarenhetsiterforing.

e Aterstilla: Fokus pé kontinuitetsplanering, avbrottsplanering, erfarenhetsiter-
foéring och varumarkesskydd.

Revisionskriterier i denna granskning utgérs av kommunallagen 6 kap § 6 samt regionin-
terna styrdokument som ror granskningsomréadet. I 6vrigt hiinvisas till ovan fem kontroll-
omraden.

£.3. Avgransning och metod

I tid avgrénsas granskningen i huvudsak till &r 2018. I &vrigt hinvisas till syfte, revisions-
frdga och granskningens fem kontrollomriden.
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Regionens overgripande IT- och informationssikerhetsmognad har granskats utifran an-
passade funktioner som hémtats fran det amerikanska ramverket NIST Cyber Security
Framework samt PwC good practice och referensdata. Granskningens resultat ger en bild
over vilka formégor som &r mer respektive mindre mogna inom regionen, vilket skapar
forutsattningar for planering, prioritering och utveckling av regionens informations- och
IT-sékerhetsarbete. Granskningen inkluderar &ven en benchmark mot andra offentliga
aktorer, vilket bidrar till att 6ka forstielsen ytterligare en dimension kring hur mogen reg-
ionen ar jamfort med andra.

Beddmningen av NIST cybersékerhetsramverkets fem kontrollomriden sker i forh&llande
till vad som anses vara adekvat mognadsniv4 for organisationen utifran dess forutsétt-
ningar. Rimlig mognadsniva for en organisation som Region Norrbotten ir medel-hog (3-
4) pé en 4-gradig skala. Detta mot bakgrund av regionens samhillsviktiga uppdrag, den
méngd och typ av information som regionens organisation hanterar samt regionens att
omfatining/storlek stéller hoga krav hog cybersikerhet. En otillricklig mognad /forméga
kan medféra att organisationen lider ekonomisk skada, materiella skador samt fortroen-
deskada mot medborgare.

Granskningen genomfors genom analys av for granskningen relevant dokumentation, tva
workshops samt en kompletterande intervju. Personer som har deltagit i samband med
granskningen utgors av foljande nyckelpersoner:

Regiondirektor

e IT/MT-direkt6r

e IT-strateg

e Divisionschefer

e Sikerhetsstrateger

Deltagare vid workshops har lémnats méjlighet att sakgranska denna rapport.
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2,  NIST Cyber Security Framework

NIST cybersékerhetsramverket omfattar en riskbaserad sammanstéllning av riktlinjer
som syftar till att hjalpa organisationer att identifiera, genomféra och férbitira sikerhets-
praxis och skapa ett gemensamt sprak for intern och extern kommunikation av sakerhets-
problem. Ramverket dr en repetitiv process utformad for att utvecklas i synkronisering
med fordndringar nar det kommer till skerhetshot, processer och 16sningar. Som ett re-
sultat av detta skapar ramverket forutséttningar for en effektiv och dynamisk sikerhets-
loop som inkluderar alltifran hot till 16sningar. Ramverket introducerar inga nya standar-
der eller koncept, snarare integrerar det redan etablerade standarder* och praxis. Ramver-
ket bestar vidare av fem funktioner; Identify, Protect, Detect, Respond och Recover-.

Ramverket tillhandahaller en utvirdering av mekanismer som méjliggér for verksam-
heten att bestdimma dess nuvarande cybersikerhetsforméga, sitta individuella mal och
etablera en plan for &tgarder och upprétthallandet av cybersikerhetsprogram. Implemen-
tationsnivierna bidrar till att skapa en kontext vilken mojliggér for organisationen att for-
std hur dess nuvarande séikerhet och riskhanteringsforméaga ser ut i férhallande till andra
aktorer i samma bransch. Nivierna (som beskrivs nedan), varierar mellan 1 — 4, dir 1 in-
dikerar att medvetenheten om risker ar 18g, medan 4 indikerar att processer och program
har etablerats och blivit vél implementerade i verksamheten. Organisationer rekommen-
deras att strava mot att uppn niva 3 eller 4.

Nivder av mognad kopplad till cybersikerhet

Nivai1  Lag Ad hoc riskhantering. Lag riskmedvetenhet, inget samarbete
med andra organisationer.
Nivaz  Lag- Riskhanteringsprocesser- och program ar etablerade men #r inte

medel  integrerade i hela organisationen. Organisationen har insett vér-
det av samarbete men saknar formella férméagor.

Nivig  Medel- Formella policys for riskhantreringsprocesser- och program ar
hog integrerade genom hela organisationen. Visst samarbete med ex-
terna organisationer sker.

Niva4  Hog Riskhanteringsprocesser- och program baseras pé erfarenhetsi-
terféring och utgdr en del av organisationskulturen. Ett proaktivt
samarbete med andra organisationer dger rum.

t Exempel pd standarder och ramverk; COBIT, 1SO, ISA.
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3. Iakttagelser och bedomningar

3.1. Regionstyrelsens ansvar och roll

Regionstyrelsens ansvarsomraden regleras bl.a. i reglemente. Bland styrelsens 6vergri-
pande uppgifter ar att leda arbetet med och samordna utformningen av 6vergripande och
strategiska mél, riktlinjer och ramar for styrningen av hela verksamheten samt gora fram-
stallningar i mélfragor som inte &r férbehallna annan ndmnd. Vidare har regionstyrelsen
ett 6vergripande ansvar for interna sékerhetsfrégor i regionen, ansvara bl.a. for regionens
personaladministrativa system, ekonomisystem, dokument- och drendesystem, e-postsy-
stem, IT-system, kommunikationssystem och skaderapporteringssystem.

Regionstyrelsen har dven ett ansvar for att utforma och utveckla regionens system for in-
tern kontroll i enlighet med vad fullméktige sérskilt beslutar.

3.2. Identifiera

Identifiera, omfattar Region Norrbottens formdga att identifiera kritiska informations-
tillgangar och data, det nuvarande ldget for styrning och Gvergripande riskhantering
ndr det kommer till cybersdikerhet. Som ett led i detta har granskningen bland annat sett
till vilka processer som finns kopplade till riskhantering samt klassificering av befintliga
tillgdngar.

Nedan redovisas iakttagelser som vi har gjort i samband med workshoparna och analys
av relevanta underlag. Resultatet har sammanfattats med ett vdrde mellan 0-4 for att
beskriva regionens mognadsgrad samt vilken nivd organisationen bér ligga pé for att
uppnd ett adekvat skydd kopplat till informations- och IT-sikerhet.

3.2.1. Iakttagelser - Identifiera

Granskningen visar att regionens generella mognadsgrad for omradet identi-
Jiera uppgar till mognadsniva 1,9 (mycket 14g) pa en 4-gradig skala. Adekvat
niva for omradet dr 3.0. Till grund for denna bedomning ar foljande iaktta-
gelser:

Granskningen visar att det saknas ett systematiskt ar-

Mognadsmétning - bete med risk- och informationsklassning, vilket inne-

Identifiera bér att det inte ar tydligt hur information ska hanteras i
4 organisationen, t ex vilken information som &r mest
35 skyddsvérd eller vilka risker/konsekvenser som har
5 g identifierats om hantering inte sker p4 ett korrekt satt.
5 De styrkor som vi, inom ramen for denna granskning,
1,5 har identifierat &r bl.a. att regionen har forum i form av
1 sikerhetsrad och datacentergrupp dér identifierade hot
0,5 och risker kan hanteras. Regionen har vidare bedrivit
0 . projekt kopplat till GDPR i syfte att sékerstélla att per-
PwC Region ir o
Referensdata Norrbotten sondata hanteras utifrin de nya reglerna.
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De forbdttringsomrdden som vi har konstaterat inom omrédet identifiera dr foljande:

e Systematik saknas kring riskidentifiering, riskhantering, och att faststilla orga-
nisationens riskaptit. Regionen har heller inga system for att klassificera den in-
Jormation som hanteras/lagras i organisationen. En majlig l6sning p@ detta dr
att infora ett ledningssystem for informationsscikerhet.

e Regionen saknar i dagsldget en aktuell informationssdkerhetspolicy. I samman-
hanget noteras att det pdgédr en 6versyn av den nu gdllande policyn.

° Regionens informationssdkerhetsarbete skits i dagsldget av en person, vilket far
anses vara lite i en organisation av regionens storlek. Vi ser éven att samverkan
pd strategisk nivd mellan informationssékerhet och IT dr liten och att funktion-
erna dr placerade langt ifrdn varandra.

o Processer kopplade till identifiering av risker och potentiella hot samt hur dessa
kan péverka verksamheten har inte dokumenterats. I dagsléget sker riskidentifi-
eringen ad hoc, exempelvis vid fordndringar i organisationen eller vid inforande
av nytt system. -

o Troskelvdrden for risker har inte upprdttats.

e Inventering av mjukvara sker utifrdn ett licensperspektiv (kostnader) och inte
utifrdn ett sikerhetsperspektiv.

3.3. Skydda

Detta omrdade fokuserar pd Region Norrbottens nuvarande tillsténd nér det kommer till
att skydda regionens information samt avskrdcka frdn hot. Denna kategori inbegriper
dven formdgan att bl.a. hantera behérighetskonton samt sikerhet kopplad till data.

Nedan redovisas iakttagelser som vi har gjort i samband med workshops och genom-
glng av relevanta underlag. I likhet med foregéende omréade har resultatet sammanyat-

tats med ett virde mellan 0-4 for att beskriva regionens mognadsgrad samt vilken nivé
organisationen bér ligga pa.

3.3.1. Iakttagelser - Skydda

Granskningen visar att regionens generella mognadsgrad for omradet
skydda uppgar till 2,4 (1ag). Adekvat niva fér omradet ir 4. Till grund f6r be-
démmningen ligger foljande iakitagelser:

Utifrén var granskning kan vi konstatera att det finns

Mognadsmatning - grundlaggande skydd genom bl.a brandviiggar och att

Skydda det regelbundet tas back-up pa information som lagras

4 inom regionen.
3’2 Vér granskning visar vidare att det finns en implemente-
25 rad process for hantering av behorigheter och konton,

2 daribland att standardbehérigheter har upprittats. Vi-
1,5 dare kan vi konstatera att regionen har jobbat med eLe-

1 arning-insatser for att bl.a. héja medarbetarnas digitala
0, (5) kompetens.

PwC Region
Referensdata Norrbotten
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Vi konstaterar dven att regionen tillimpar segregerade nétverk for att begransa/hindra
obehdriga &tkomst till regionens infrastruktur.

De forbattringsomréden som vi har konstaterat inom omrddet skydda dr bl.a. foljande:

e Rutiner for att hantera behorighet brister i vissa avseenden. Om en person har
varit anstdlld under en lingre tid blir personen inte av med behorigheter till
olika system etc. Detta innebdr att efter en viss tid i verksamheten dr personens
behorigheter summan av alla behdrigheter som personen har haft under sin
tidnstgoring. I sammanhanget noteras att det pdgdr ett arbete med att segmen-
tera behdrigheter. Vidare saknas system som sdkerstiller att &tkomst till system
inte sker pa flera stdllen samtidigt.

o Det dr mojligt att, via USB, flytta ut data/information. Detta trots att det finns
rutiner for flyttbar media som dock inte tillimpas.

o Det finns en generell avsaknad av dokumenterade processer exempelvis betrdf-
fande hantering av sdrbarheter och sdrbarhetsscanning.

3.4. Uppticka

Uppticka, inkluderar bland annat Region Norrbottens formdga att évervaka IT- och sd-
kerhetsrelaterade héndelser. Detta medfor bland annat majlighet till nétverksovervak-
ning, sokning efter skadlig kod och sarbarheter.

Nedan redovisas iakttagelser som vi i granskningen har gjort i samband med véra
workshops och genomgdng av relevanta underlag.

3.4.1. Iakttagelser - Upptdcka

Granskningen visar att regionens mognadsgrad for omradet uppticka upp-
gar till 2,0 (1ag). Adekvat niva for omradet ir 3,0. Till grund for bedémningen
ligger foljande iakttagelser:

Granskningen visar att avvikelser som uppticks via nit-

Mognadsmaétning - verk och system analyseras. Det finns fven system for att
Upptacka dokumentera incidenter, vilket skapar forutsitiningar
4 for att kunna vidta atgarder.
3'2 Det finns dven mojligheter att meddela anstéllda inom
75 regionen om, exempelvis, en virusattack pagar.
2 Inom ramen for GDPR och NIS-direktivet finns inci-
1,5 dentrapporteringskrav. Granskningen visar att kopplat
1 till implementeringen av GDPR finns process implemen-
0,5 .
o terad for detia syfte.
PwC Region De forbittringsomrdden som vi har konstaterat inom

Referensdata Norrbotten (18 dot upptiicka dr bla. foljande:

s Det finns ingen faststilld grundniva for datafléden och nétverk for att underlitta
upptéckten av avvikelser.

s Det finns heller inga verktyg for att méojliggéra Gvervakning av anvandarnas aktivi-
teter i regionens IT-infrastruktur.
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o Overlag saknas i stort dokumentation kring befintliga processer som kopplar till
att 6vervaka system, exempelvis for att hantera malware och genomfora antivirus-
atgirder.

¢ Kontroller av journalsystem sker manuellt d& verktyg for att analysera loggar sak-
nas. Det ar dock positivt att kontroller sker pé ett systematiskt sétt.

3.5 Agera

Agera, tdcker Region Norrbottens rutiner for dtgdrdsplanering och aktiviteter kopplade
till interna och externa intressenter vid en eventuell incident. Denna formdga inkluderar
bland annat forensik och incidenthantering.

Nedan redovisas iakttagelser som vi i granskningen har gjort i samband med vdra
workshopar och analys av relevanta underlag.

3.5.1. Iakttagelser — Respondera/Agera

Granskningen visar att regionens generella mognadsgrad for omradet re-
spondera uppgar till 2,1 (1ag). Adekvat niva for omradet ir 4,0. Till grund for
bedomningen ligger foljande iakttagelser:

Granskningen visar att regionen har en dokumenterad
incidentprocess med definitioner av vad som utgoér en
incident. Lansteknik har sedan behérighet att agera i en-

Mognadsmatning -
Respondera

4 lighet med vad som bed6ms vara &ndamalsenliga atgér-
3,2 der vid intréffad incident.
2'2 Vidare konstateras att lardomar diskuteras pa gruppnivé
1,5 och rutiner ses 6ver for att bittre kunna agera vid fram-
1 tida incidenter.
0,5
0

De forbdttringsomrdden som vi har konstaterat inom

PwC Region omrddet agera dr bl.a. foliande:
Referensdata Norrbotten

e Roller och ansvar kopplat till &tgérder vid en (in-
formationssikerhets-)incident har inte dokumenterats.

e Sammanstallningar gors av incidenter, avbrott m.m. och bedémningar hur robusta
system olika system &r. Ddremot sker det ingen strukturerad/dokumenterad rap-
portering till regionstyrelsen.

e Det finns begrénsad intern férméaga kopplad till forensisk analys av intréffade han-
delser, exempelvis att dterskapa vad som skett pa en PC. Vi noterar dock att sam-
verkan med Polis sker vid behov.
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3.6. Aterstilla

Aterstilla, relaterar till Region Norrbottens processer for kontinuitetshantering och for-
mégor relaterade till robusthet och &terhéimtning efter hantering av incidenter. Kommuni-
kation och publika relationer (PR) inkluderas dven i denna kategori.

Nedan redovisas iakttagelser som vi i granskningen har gjort i samband med v&ra works-
hops och genomgéng av relevanta underlag

3.6.1. Iakttagelser — Aterstélla

Granskningen visar att mognadsgraden for omradet dterstiilla uppgér till 2,4
(ldg). Adekvat niva for omradet ér 4.0. Till grund for bedémningen ligger
bl.a. foljande iakttagelser:

Av véra workshops kan vi konstatera att regionen har

Mognadsmatning - varit relativt forskonade frén allvarligare incidenter. De

Aterstdlla ganger som krisberedskapen har satts p& prov har den
4 fungerat pa ett tillfredstéllande sitt. En styrka som flera
3,5 framhaéller &r regionens kommunikationsfunktion och
) g att det alltid finns en tjénsteman i beredskap.
2 Férbdttringsomrdden inom omrédet dterstilla som vi
Lo har k ; liande:
1 ar konstaterat dr bl.a. foljande:
0'8 e Regionen saknar implanterade dterstéllningsplaner
PwC Region o Det finns 4ven en avsaknad av formaliserade proces-

Referensdata Norrbotten ser i form av strategier och styrande dokument som be-

skriver atgérder for dterstéllning av de mest kritiska
funktionerna i verksamheten efter en intraffad kris/incident.
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4. Revisionell bedomning

Granskningen ska besvara foljande revisionsfriga: Har regionstyrelsen, sikerstdllt att
den interna kontrollen avseende regionens cybersdkerhet ar tillrdcklig. Granskningen
har fokuserat pa processer, personal och teknik inom granskningsomradet utifran fol-
jande kategorier; identifiera, skydda, upptdcka, respondera/agera och éterstdlla.

Bedomningen av mognadsnivé kopplat till cybersékerhet har skett utifrén foljande skala:
Niva 1 Lag

Niva 2 Lag-medel
Niva g Medel-hog
Niva 4 Hog

I nedan figur sammanfattas granskningens resultat {6r respektive kontrollomrade:
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Vér sammanfattande revisionella bedémning dr att den interna kontrollen avseende
regionens cybersdkerhet i begrdnsad utstrdckning dr tillricklig. Bedomningen baseras
pad folijande:

Vér granskning visar att regionens mognadsgrad &r 1ig i jamforelse med liknande organi-
sationer och beaktat den typ av samhéllsviktig verksamhet som regionen bedriver. Var
granskning har visat att det bl.a. saknas ett strukturerat arbete att identifiera hot och ris-
ker mot regionens informations- och IT-sékerhet. Vi noterar aven att forméagan att éver-
vaka och sdledes upptécka avvikelser i regionens system och IT-infrastruktur ar ett ut-
vecklingsomrade. Rapportering till regionstyrelsen behéver utvecklas for att styrelsen ska
kunna héllas informerad/uppdaterad avseende regionens information- och IT-sikerhet.
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Cybersékerhet — 6vergripande granskning

|
4.1. Rekommendationer

Utifran genomford granskning och vér sammanfattande bedomning ldmnar vi foliande
rekommendationer till regionstyrelsen i syfte att utveckla verksamheten:

Implementera en évergripande informationssdkerhetspolicy.

Implementera ett ledningssystem for informationssdkerhet (LIS) for att siker-

stdlla ett systematiskt risk- och informationsklassningsarbete i hela organisat-
ionen.

Uppdatera gdllande styrdokument och kommunicera ut i organisationen (kan
vara en del av LIS-arbetet).

Utveckla rapporteringen till regionstyrelsen, exempelvis i form av en sikerhets-
rapport.
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