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REGIONENS REVISORER 23 november 2018
Region Norrbotten

For kiinnedom
Regionfullmiktige
Regionstyrelsen

Revisionsrapport ”Cybersikerhet — 6vergripande granskning
2018”

PwC har pa vart uppdrag gjort en dvergripande granskning av Region Norrbottens
cybersédkerhet.

Syftet med granskningen har varit att bedéma om regionstyrelsen har sikerstillt att
den interna kontrollen avseende regionens cybersékerhet &r tillricklig. Granskningen
har skett utifrén det s.k. NIST-cybersikerhetsramverk som belyser organisationers
mognad och formagor inom foljande fem kategorier:

e Identifiera, Skydda, Uppticka, Respondera/Agera och Aterstilla.

Var sammanfattande revisionella beddmning &r att den interna kontrollen
avseende regionens cybersikerhet i begrinsad utstrickning ir tillricklig.

Bedomningen baseras bl.a. pa foljande iakttagelser:

e Det saknas ett strukturerat arbete med att identifiera hot och risker mot
regionens informations- och IT-sékerhet.

e Fdrmégan att Svervaka och séledes upptédcka avvikelser i regionens system
och IT-infrastruktur &r ett utvecklingsomrade.

e Rapportering till regionstyrelsen behdver utvecklas for att styrelsen ska kunna
hallas informerad/uppdaterad avseende regionens information- och IT-
sikerhet.

I syfte att utveckla verksamheten liimnas foéljande rekommendationer till
regionstyrelsen:

¢ Implementera en dvergripande informationssakerhetspolicy.
e Implementera ett ledningssystem for informationssékerhet (LIS) for att

sakerstilla ett systematiskt risk- och informationsklassningsarbete i hela
organisationen.

e Uppdatera gillande styrdokument och kommunicera ut i organisationen (kan
vara en del av LiS-arbeiet).
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e Utveckla rapporteringen till regionstyrelsen, exempelvis i form av en
sékerhetsrapport.

Revisorerna dverldmnar harmed granskningsrapporten for kiinnedom och yttrande.
Yttrande frén regionstyrelsen 6nskas senast 2019-02-14.

For Region Norrbottens revisorer

Med vanlig hélsning

‘ e /: p v A £ H ’.
C}' A A IO "“’(‘y
an-Forsman Bernt Drugge

/Revisionens ordfdrande Fortroendevald revisor

4 v
Bilaga: Revisionsrapport ”Cybersikerhet — Overgripande granskning”, november
2018.




