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Pa uppdrag av de fértroendevalda revisorerna i Region Norrbotten har PwC genomfort
en Gversiktlig granskning av regionens internkontrollarbete nar det gdller att férebygga,
upptacka och beivra oegentligheter och bedragliga beteenden, exempelvis genom
fakturabedrégeri. Granskningen har inriktats mot féljande omraden:

Riskanalys

Policy och riktlinjer

Utbildning av anstillda

Information och informationssystem
Kontroller, rapportering och aktiva atgarder

Utifran genomférd revision gérs en sammantagen revisionell beddémning att
regionstyrelse och ndmnder delvis har tillskapat andamalsenliga system for att
férebygga, upptécka och beivra bluffakturor och liknande bedrégliga beteenden.

Underlag f6r revisionell bedémning redovisas i foljande avsnitt.

For att utveckla verksamheten l&dmnas féljande rekommendationer:

e Regionstyrelse och berérda namnder sakerstiller att riskanalyser pa divisionsniva

inkluderar arbetet mot oegentligheter och andra typer av bedréagliga beteenden.

Regionstyrelsen utvecklar kontroll, uppféljning och aterrapportering inom
granskningsomradet. Exempelvis bor det i dvergripande styrdokument klargéras hur
uppféljning och rapportering ska vara utformad.

Regionstyrelsen sakerstaller att planerade aktiviteter avseende utbildning och
information kopplat till fullmé&ktiges policy/riktlinjer fér mutor och andra typer av
oegentligheter genomfors pa avsett satt.
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Mutor och andra typer av oegentligheter dyker upp med jamna mellanrum och de
héndelser som figurerat i media har bland annat medfért att uppmaérksamheten riktas
mot det férebyggande arbetet, i syfte att begransa riskerna for att oegentligheter ska
uppsta med risk att fortroendet skadas.

Det forebyggande arbetet granskades av revisorerna under 2012 och bl.a. redovisades
att rutiner och riktlinjer for forebyggande arbete saval som for eventuella handelser inte
var fullt tillrdckliga. Revisorerna har under aren dven genomfort fler granskningar som
anknyter till omradet. P4 senare ar exempelvis Bisysslor (2016) samt Representation
och gavor (2018).

Begreppet "oegentligheter” &r brett och kan omfatta allt fran rent brottsliga handlingar till
avvikelser fran uppférandekoder, riktlinjer och policies, avvikelser eller kringgdende av
fastlagda rutiner samt trakasserier och andra fértroendeskadliga eller icke énskvarda
handlingar och beteenden.

Med utgangspunkt i risk och vésentlighet har revisorerna i Region Norrbotten funnit ett
behov av att granska styrelse och namnders férebyggande arbete mot s k bluffakturor
och liknande bedragliga beteenden.

Revisionens uppdrag regleras i kommunallagen kapitel 12. Syftet med granskningen &r
att ge revisorerna underlag att bedéma om det finns en tillrdcklig och fungerande intern

kontroll och forebyggande atgarder inom omradet.

TITRHyYYSIIUT Qg v
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Granskningen ska besvara féljande évergripande revisionsfraga: Har regionstyrelse och
namnder eft &ndamalsenligt system for att férebygga, uppticka och beivra bluffakturor
och liknande bedréagliga beteenden?

Som underlag till dvergripande revisionsfraga ska féljande revisionsfragor besvaras:

1. Har riskanalys avseende bluffakturor och liknande bedragliga beteenden i
verksamheten genomférts?

2. Arregionens interna policys och riktlinjer utformade sa att de pa ett effektivt satt
motverkar och férhindrar att regionen utsatts for dessa former av bedréagliga
beteenden?

3. Sker utbildning till anstallda gallande omradet i tillracklig omfattning?

4. Finns ett tydligt och &ndamalsenligt system for internt spridande av information kring
missténkta bluffakturor och liknande bedragliga beteenden?

5. Sker uppfélining och rapportering samt vidtas atgarder i tillracklig omfattning?
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Féljande revisionskriterier anvands i granskningen:

- Kommunallagen 6:1, 6:6, 6:13

- Regioninterna styrdokument relevanta for granskningen, exempelvis regelverk fér
intern kontroll

- | 6vrigt se syfte och revisionsfragor

Som referensram for granskningen har dven anvénts brottsbalken (kap 10) samt for
granskningen relevanta végledningar fran Sveriges kommuner och regioner (SKR) och
Institutet Mot Mutor.

Granskningen avgrénsas till att pa en dvergripande niva omfatta verkstallande organ
med fordjupning inom féljande underliggande divisioner och enheter:

e Division Service — verksamhetsomradena Administrativt stéd och utveckling,
Regionfastigheter respektive FM

e Division Narsjukvard — Kalix Narsjukvardsomrade

e Division Lansteknik — verksamhetsomradena Drift respektive Medicinsk teknik

[ tid avgrénsas granskningen huvudsakligen till revisionsaret 2019. | ovrigt se syfte och
revisionsfragor.

Granskningen har skett genom analys av fér granskningen relevant dokumentation,
framst policy och riktlinjer hanférliga till omradena intern kontroll, attestkontroll och olika
former av oegentligheter. Intervjuer har genomforts med foretradare for berorda
verksamheter, framfor alit inom divisionerna Service, Lansteknik och Narsjukvard.
Déarutéver har det dven gjorts en databaserad kontroll av genomférda betalningar till
leverantorer under ar 2019.

Revisionell bedémning av respektive kontrollomrade sker utifran en tregradig skala:
uppfyllt (grén), delvis uppfylit (gul), ej uppfyllt (rod).
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| kommunallagen och regioninterna styrdokument tydliggérs regionstyrelsens och
namndernas ansvar for den interna kontrollen. Ett viktigt moment for att tillskapa en god
intern kontroll &r att &terkommande genomfora inventering och bedémning av potentiella
risker inom verksamheten.

| interna styrdokument “regel for intern kontroll (2018-08-21)” respektive “anvisning for
intern kontroll (2018-11-22)” beskrivs hur arbetet med intern kontroll ska bedrivas inom
regionens verksamheter. Av dokumenten framgar bland annat att infér upprattande av
arliga internkontrollplaner ska det utféras riskinventering och riskbeddmning pa saval
regionévergripande niva som pa divisionsniva.

| “anvisning for intern kontroll” anges att regiondvergripande plan fér intern kontroll ska
innehalla kontrollmoment inom bland annat omréadet “etik, korruption och
oegentligheter”. Divisionernas planer for intern kontroll ska framst fokusera pa
vasentliga processer inom dess verksamheter.

Regionen far &rligen en stor méngd fakturor fran olika leverantérer. Under 2019 har
regionens verksamheter hanterat cirka 230 000 leverantérsfakturor.

Nar det géller riskanalyser inom divisionerna Service, Lansteknik och Né&rsjukvard har
féljande noterats:

- Inom division Service finns leverantérsenheten. Enheten hanterar initialt alla
leverantdrsfakturor innan de s&nds vidare till den division/verksamhet som fakturan
ar hanforlig till. Under 2019 har enheten uppréttat en dokumenterad
riskinventering/-beddémning for sin verksamhet. | dokumentet har ett 10-tal
riskomraden identifierats, dar ett flertal rér process for hantering av
leverantdrsfakturor. | intervjuer framkommer att det under aret dven utférts férenklad
riskanalys i samband med information/utbildning om arbetet mot mutor, korruption
och andra typer av oegentligheter.

- Inom divisionerna L&nsteknik och Narsjukvard sker olika former av riskanalyser.
Bland annat sker en dokumenterad riskbedémning kopplad till divisionernas mal. Det
har inte kunnat verifieras att genomférda analyser specifikt fokuserat pa risker
gentemot dels hantering av leverantérsfakturor dels andra typer av oegentligheter.

Granskningen noterar att det infor uppréttande av regionévergripande internkontroliplan
for 2019 har det genomforts en dokumenterad riskinventering/-bedémning. Dokumentet
innefattar ett 15-tal riskomraden, dar ett par rér omradet “etik, korruption och
oegentligheter”. Inventering och bedémning har utférts av regiondirektérens stab.
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Den sammantagna bedémningen &r att riskanalyser inom granskningsomradet delvis
sker i tillrécklig omfattning. Beddmningen baseras framfor allt p& foljande iakttagelser:

- Granskade verksamheter kan i rimlig grad verifiera att det under 2019 genomférs
dokumenterad riskanalys kopplad till hantering av leverantérsfakturor

- Nar det galler arbetet mot olika typer av oegentligheter har det genomforts riskanalys
pa dvergripande niva. En brist &r att inte utférts motsvarande dokumenterade
analyser pa divisionsniva dar analys tar utgangspunkt fran respektive divisions
uppdrag och verksamheter.

Noterad brist kan tillika ses som framtida utvecklingsomrade.

Interna styrdokument kan dels beslutas pa politisk niva (fullmaktige, styrelse och
namnder) dels uppréattas inom verksamhetsorganisationen.

Féljande dvergripande styrdokument har noterats i granskningen:

1. Policy och tillhérande riktlinjer mot mutor, korruption och jav (beslutade av
regionfullméktige 2018-11-22 respektive 2019-06-19)

2. Delegationsordning 2019 (beslutad av regionstyrelsen)

3. Regler for attest och utbetalning (upprattad av ekonomi- och planeringsavdelning
inom regiondirektérens stab)

4. Att arbeta med leverantorsfakturor (uppréattad av leverantorsenheten inom division
Service)

I styrdokument 1 beskrivs hur regionen pé Svergripande niva ska arbeta for att beivra
korruption och andra typer av oegentligheter. Styrdokumenten har tagits fram a

regiondirektérens stab.

| styrdokument 3 beskrivs pa évergripande niva hur kontrollorganisationen (sak-,
besluts- respektive behdrighetsattestant) vid hantering av ekonomiska transaktioner ska
vara utformad. | dokumentet regleras dven vilka kontroller som ska utféras av respektive
attestfunktion. Med ekonomiska transaktioner avses bland annat hantering av
leverantérsfakturor.

Styrdokument 4 ger végledning for praktisk hantering av leverantdrsfakturor. Har
beskrivs bland annat vilka kontroller som ska ske innan en faktura attesteras.

Av styrdokument 2 framgar att regionstyrelsen delegerat beslutanderatt att utse
attestanter till regiondirektér. Av kommunallagen framgar att direktor i sin tur kan
vidaredelegera beslutsritt.
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Granskningen visar att utéver ovan angivna dokument - pa divisions- och enhetsniva - i
varierande omfattning finns végledningar i form av rutinbeskrivningar, anvisningar och
lathundar for hantering av leverantérsfakturor. Inom leverantsrsenheten finns bland
annat specifika rutinbeskrivningar som inriktas mot sa kallade bluff-féretag.

Féretradare for divisionernas verksamheter upplever att hantering av leverantérsfakturor
i rimlig grad &r reglerat i interna styrdokument. Vissa upplever att policy och riktlinjer for
korruption och andra typer av oegentligheter &r fér allmant halina och efterlyser att
dokumenten kompletteras med en mer detaljerad végledning. Enligt uppgift kommer
regiondirektérens stab att ta fram kompletterande anvisningar under ar 2020.

Den sammantagna bedémningen &r regionens styrdokument inom omradet i stort &r
andamalsenligt utformade. Dokumenten ger férutsattningar for att minska risken att
regionen utsatts for olika typer av bedragliga beteenden. Bedémningen baseras framfor
allt pa foljande iakttagelser:

- Det finns 6vergripande styrdokument som reglerar hantering av bluffakturor och
andra bedrégliga beteenden. De 6vergripande styrdokumenten &r i stort utformade
pa ett andamalsenligt sitt.

- Darutéver finns dokumenterade anvisningar pa divisions- och enhetsniva som
kompletterar nar det géller hantering av leverantérsfakturor.

For att verksamheten ska bedrivas i enlighet med lagar, férordningar och regioninterna
styrdokument krévs att arbetsgivaren ger anstalld personal férutsattningar i form av
relevant utbildning.

| foregaende avsnitt redogérs for regioninterna styrdokument inom omradet. |
styrdokumenten anges féljande i fraga om utbildning:

- Anstéllda bar ett ansvar att gora sig val fértrogen med regionens regelverk mot
mutor, korruption och oegentligheter. P& central niva inom organisationen ska
tillséttas en arbetsgrupp i vars uppdrag ingar att ta fram relevant utbildningsmaterial
fér omradet.

- | styrdokument for hantering av leverantérsfakturor regleras inte omradet utbildning
av personal.

Granskningen visar att det fér narvarande pagar en intern éversyn av omfattning och
inriktning pa regionens arbete mot mutor, korruption och oegentligheter. Inrattad
arbetsgrupp invéntar resultatet fran denna éversyn innan ett samlat utbildningsmaterial
tas fram for utbildning av anstélida. Framtagande och expediering av utbildningsmaterial
planeras ske under varen 2020.
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Vid intervjuer med féretradare for granskade divisioner har féljande noterats:

- Né&r det géller hantering av leverantdrsfakturor sker aterkommande utbildning av
medarbetare som ska utéva attestkontroll. Utbildningarna utférs av personal savil
fran den egna divisionen som den centrala leverantdrsenheten. Undersdkning utford
av enheten har visat att det tidigare funnits en visst utbildningsbehov hos anvéndare
av regionens fakturahanteringssystem.

- Nar det galler policy/riktlinjer mot mutor och andra typer av oegentligheter finns
skillnader mellan divisionerna nar det galler information/utbildning till anstalida. Flera
intervjuade efterlyser mer utbildning inom omradet.

Den sammantagna bedémningen &r att utbildning inom granskningsomradet delvis sker
i tillracklig omfattning. Beddmningen baseras framfér allt pa féljande iakttagelser:

- Granskade verksamheter kan verifiera att det sker aterkommande utbildning av
personal som utfor olika typer av kontroller av leverantdrsfakturor.

- Anstéllda inom vissa granskade verksamheter har fatt viss information/utbildning nar
det galler interna policies och riktlinjer kopplade mutor, korruption och andra typer av
oegentligheter. Det kan inte styrkas att utbildning inom detta omrade sker pa ett
kontinuerligt och systematiskt satt.

Registrering av leverantérer till regionens verksamheter utférs av personal pa
leverantorsenheten. | enhetens styrdokument beskrivs hur leverantérer ska kontrolleras
dels i samband med registrering av ny leverantér dels [6pande kontroll av
leverantorsregistret. Som stéd for kontroll anvénds informationssystem i form av externa
kallor, framst allabolag.se och varningslistan p& svenskhandel.se.

Inom enheten sker olika former av manuella kontroller av regionens leverantérer. P4
marknaden finns méjlighet att inférskaffa IT-stod fér automatiserade kontroller.
Ledningen for enheten har gjort bedémningen att befintliga kontrollsystem for
narvarande dr tillrackliga.

Av féregaende avsnitt framgar att regionfullmaktige under 2018-2019 fattat beslut om
policy och riktlinjer for att motverka korruption och andra typer av oegentligheter. |
arbetsgruppens uppdrag ingar bland annat att sprida information om arbetet mot
oegentligheter i verksamheten.

Nar det géller omradet mutor, korruption och oegentligheter har det vid
granskningstillfallet &nnu inte bestamts vilken information och tillhérande stodsystem
som ska finnas inom organisationen. Enligt uppgift kommer detta klargéras under 2020.

Inom ramen for granskningen har det genomférts en databaserad kontroll av
genomforda betalningar till leverantérer under ar 2019. Resultatet fran kontrollen visar




pwc

att regionen under perioden inte gjort nagon utbetalning till nagot féretag som aterfinns
péa branschorganisationen Svensk Handels varningslista.

Den sammantagna bedémningen &r att det delvis finns &ndamalsenliga
informationssystem for beivra oegentligheter och bedrégliga beteenden. Beddmningen
baseras framfor allt pa féljande iakttagelser:

- Verksamheten anvénder sig av informationssystem fér att kunna genomfora I6pande
kontroller av oseridsa leverantorer. Genomférd dataanalys av leverantérsbetalningar
for 2019 visar att tillampade system har fungerat pa ett tillférlitligt satt.

- Informationssystem saknas for narvarande kopplat till det regionévergripande
arbetet mot mutor, korruption och andra typer av oegentligheter.

I avsnitt 2.2 finns en férteckning av regioninterna styrdokument som reglerar
granskningsomradet. Dokumenten utgérs framst av policy/riktlinjer i arbetet mot
korruption och andra typer av oegentligheter samt regler fér attestkontroll. | styrelse och
namnders uppdrag ingar att se till att verksamheten bedrivs i enlighet med regioninterna
riktlinjer.

En brist med granskade styrdokument &r att de inte beskriver hur uppfsljning, kontroll
och aterrapportering - pa politisk niva och verksamhetsniva - ska ske inom respektive
omrade som styrdokumenten avser att reglera.

Granskning av 2019 ars planer for intern kontroll (regionstyrelse och divisionsplaner)
visar att planerna i Iag utstrackning innefattar kontrollomraden och -aktiviteter som &r
hanforiiga till olika former av oegentligheter. Tidigare granskning har visat att styrelsen
har tillforlitliga rutiner nar det géller uppféljning av beslutade planer for intern kontroll.

Det har inte kunnat beldggas att regionstyrelsen under granskningsperioden begart eller
fatt sarskild aterrapportering nar det géaller implementering och foljsamhet till
fullmaktiges policy och riktlinjer mot mutor, korruption och andra typer av oegentligheter.

Nar det géller hantering av leverantérsfakturor finns en kontrollorganisation dar I6pande
kontroller utfors av foljande:

1. Personal pa leverantérsenheten
2. Attestanter inom verksamheter (sakkontroll respektive beslutskontroll)

Hur attestkontrollen ska vara organiserad avgérs inom respektive division.
Granskningen visar att attestorganisationen skiljer sig at mellan granskade divisioner.
Ett gemensamt drag &r att beslutskontrollen i hog grad &r centraliserad. Nar det galler
sakkontroll &r den inom division Service och Lansteknik i stor utstréckning
decentraliserad, till skillnad fran granskade verksamheter inom Narsjukvard dar den &r
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mer samlad till farre stéllen (individer). | intervjuer framhalls att det I6pande sker en
prévning av kontrollorganisationens utformning. Granskningen har inte kunnat verifiera
att det genomférts en dokumenterad utvardering om respektive divisions
attestorganisation ar &ndamalsenlig och balanserad.

Under 2019 har det utfoérts kontroller av kontrollorganisationen inom leverantérsenheten.
Vi har dven noterat att det skett stickprovskontroll av leverantdrsfakturor inom division
Service verksamhetsomrade Fastigheter. Kontrollerna har utforts av divisionens
controllerfunktion och kontrollresultatet har dokumenterats i sérskilda rapporter.

Revisionen har inte kunnat styrka att det under samma tidsperiod inom granskade
divisioner/verksamheter genomférts nagon systematiserad kontroll hur
attestorganisationen fullgér sitt kontrolluppdrag.

Av foregaende avsnitt framgar att kontrolirutin avseende férhindra utbetalning till foretag
pa Svensk Handels varningslista fungerat pa ett tilif6rlitligt satt under 2019.

Den sammantagna bedémningen &r att uppfoljning och rapportering inom
granskningsomradet inte &r tillracklig. Bedémningen baseras framfér allt pa foljande
jakttagelser:

- Overgripande styrdokument reglerar inte hur uppféljning och rapportering ska
genomfdras pa saval politisk niva som verksamhetsniva

- Regionstyrelsen och dess verksamheter kan i flertalet fall inte verifiera att genomfort
systematiserade kontroller av féljsamhet till 6vergripande styrdokument. Ett av fa
organ som genomfoér dokumenterade kontroller &r leverantdrsenheten.

Till foljd av brister i uppféljning och rapportering saknas tillréckliga underlag for att géra
en revisionell bedémning om &tgarder vidtas i tillracklig omfattning.
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Revisionsfraga

Bed6émning
Leverantérs- Ovr oegent-
fakturor ligheter

Har riskanalys avseende bluffakturor och
liknande bedragliga beteenden i
verksamheten genomférts?

Ar regionens interna policys och riktlinjer
utformade sé att de pa ett effektivt satt
motverkar och férhindrar att regionen
utséatts for dessa former av bedragliga
beteenden?

Sker utbildning till anstallda inom
granskade omraden i tillracklig
omfattning?

Finns ett tydligt och &ndamalsenligt system
for internt spridande av information kring

missténkta bluffakturor och liknande
bedragliga beteenden?

Sker uppféljning samt rapportering och
vidtas atgarder i tillracklig omfattning?

Sammanfattande revisionell bedémning
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Granskningsomradet hanteras
pa ett delvis @ndamalsenligt
sétt
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Utifran genomférd revision gérs en sammantagen revisionell beddémning att
regionstyrelse och némnder delvis har tillskapat &ndamalsenliga system for att
forebygga, upptécka och beivra bluffakturor och liknande bedragliga beteenden.

For att utveckla verksamheten lamnas féljande rekommendationer:

e Regionstyrelse och berérda namnder sakerstéller att riskanalyser pa divisionsniva
inkluderar arbetet mot oegentligheter och andra typer av bedragliga beteenden.

e Regionstyrelsen utvecklar kontroll, uppféljning och aterrapportering inom
granskningsomradet. Exempelvis bor det i 6vergripande styrdokument klargoras hur
uppfélining och rapportering ska vara utformad.

e Regionstyrelsen sakerstéller att planerade aktiviteter avseende utbildning och
information kopplat till fullmé&ktiges policy/riktlinjer f6r mutor och andra typer av
oegentligheter genomférs pa avsett sétt.

2020-02-18

VI 0777777 —~
Hans Forsstrém Bo Rehnberg
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av revisorerna i Region Norrbotten enligt de villkor och under de férutsattningar som framgér av projektplan fran
den 5 september 2019. PwC ansvarar inte utan sérskilt &tagande, gentemot annan som tar del av och férlitar sig
péa hela eller delar av denna rapport.
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