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Pa uppdrag av de fértroendevalda revisorerna i Region Norrbotten har PwC genomfért
en granskning avseende arbetet infér upprattande av internkontrollplaner inom Region
Norrbotten. Granskningens revisionsobjekt &r regionstyrelsen. Granskningen har syftat
till att bedéma om arbetet med riskbedémningar infér uppréattande av
internkontrollplaner inom Region Norrbotten bedrivs pa ett &andamalsenligt satt och med
tillrécklig intern kontroll.

Vi gor den sammanfattande revisionella bedémningen att arbetet med riskbedémningar
infOr uppréattande av internkontrolipianer inom Region Norrbotten bedrivs pa ett:

- inte helt andamalsenligt satt

- samt med gj tillrdcklig intern kontroll.

Bedoémningen grundar sig pa iakttagelser och bedémningar fér respektive
revisionsfraga, vilka framkommer i sin helhet i rapporten.

Utifran genomford granskning ldmnar vi féljande rekommendationer till regionstyrelsen:

e Att vidta aktiva atgarder for att systematiskt dokumentera och analysera
aggregerade risker fran organisationen som grund infér uppréttande av regionens
internkontrollplan. | dagsléget faststélls regionstyrelsens internkontrollplan innan
divisionerna paborjat sitt riskanalysarbete.

e Att arligen utvardera resultatet av genomférda kontroller infér upprattande av
kommande ars riskbedémningar.

e Att systematiskt utvardera regionens samlade system fér intern kontroll, och i de fall
férbattringar behovs, besluta om sadana.
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Regionfullméaktige har faststallt ett reglemente for intern kontroll fér Region Norrbotten. |
reglementet framgar hur arbetet med den interna kontrollen skall bedrivas. En vésentlig
del av organisationens internkontrollarbete ar bedémning av risk och konsekvens.
Riskbeddmning/-analys syftar till att identifiera och vardera risker och hot for att kunna
hantera dem proaktivt. Risker och hot kan besta i externa och/eller interna faktorer samt
lagstiftning och féreskrifter som paverkar verksamheten. Revisorerna i Region
Norrbotten har genom tidigare granskningar funnit brister i regionens system och rutiner
gallande arbetet med riskbedémningar. Under senare ar har regionstyrelsen pa ett
tydligare satt visat bedémningar av risk och konsekvens i s kallade riskkartor.

Revisorernas tidigare iakttagelser har dock pekat pa lag mognad avseende att
sammanstalla och vardera risker inom organisationens samtliga delar. En méjlig effekt
av detta ar att sammanstéllda risker som véarderas av regionstyrelsen i realiteten i lag
utstrackning baseras pa riskbedémningar som finns/sammanstélls inom organisationen i
ovrigt Det ar av véasentlig betydelse att regionens internkontroll baseras pa ett
andamalsenligt arbete med riskidentifiering och vardering. Regionens revisorer har,
utifran en bedémning av risk, funnit det angeléget att genomféra granskning av
regionens riskbedémningar infér upprattande av internkontroliplaner.

Granskningen har syftat till att bedoma om arbetet med riskbedémningar infor
upprattande av internkontrollplaner inom Region Norrbotten bedrivs pa ett
andamalsenligt satt samt med tillracklig intern kontroll.

Andamélsenlighet

e Finns tydliga anvisningar for riskanalyser och riskbedémningar inom regionen?
e Bedrivs arbetet med riskbedémningar pa ett systematiskt och dndamaélsenligt satt
inom regionen?

Intern kontroll

Baseras uppréttade internkontrollplaner pa dokumenterade riskbedémningar?
Utvérderas resultatet fran genomférda kontroller infor upprattande av kommande
riskbedémningar?

e Har styrelsen, i enlighet med gallande reglemente, informerat sig om hur den interna
kontrollen fungerar i divisionerna?

e Har styrelsen utvarderat regionens samlade system fér intern kontroll, och i de fall
forbattringar behdévs, beslutat om sadana?

Kommunallagen (2017:725) 6:6 och 12 kap
Region Norrbottens reglemente fér intern kontroll
Regionstyrelsens reglemente

Regioninterna styrdokument inom omradet
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Granskningen avgransas i huvudsak till ar 2020 men tidigare atgérder och beslut med
inverkan pa dagsléaget har ocksa beaktats. Regionstyrelsen ar granskningens
revisionsobjekt.

Analys av for granskningen relevant dokumentation. Innefattar bland annat genomgéang
av regioninterna styrdokument inom omradet internkontroll och riskanalys, samt dérefter
analys av den dokumentation avseende riskunderlag som uppréttats.

Vi har &ven genomfért intervjuer och Iopande avstamningar med féljande:

- Regionstyrelsens ordférande

- Regiondirektor

- Ekonomidirektor

- Redovisningschef

- Tf. Divisionschef Division Service

- Tf. Divisionschef Division Lansteknik

- Divisionschef Division Lanssjukvard

- Divisionschef Division Narsjukvard Lulea-Boden
- Divisionschef Division Narsjukvard Géllivare, Kiruna, Pited och Kalix
- Ekonomichef Division Folktandvard

- Ekonomichef Division Service

- Ekonomichef Division Lansteknik

- Ekonomichef Division Lanssjukvard

- Verksamhetsutvecklare inom Division Service

Revisionsrapporten har kvalitetssakrats av Hans Forsstrém, certifierad kommunal
revisor inom Public Sector pa PwC. Kvalitetssakringen innefattar analys av
rapportutkast infor fardigstéllande av rapportens utformning i férhallande till
uppdragsbeskrivningen.

Innan rapporten faststéllts har dessutom samtliga personer som varit fsremal fér intervju
och/eller avstamning getts mojlighet att faktakontrollera rapporten. Detta innebér att de
beretts mojlighet att |asa de iakttagelser vi beskriver i syfte att terkoppla om vi framfort
faktafel eller p4 annat satt beskrivit omstéandigheter/processer pa ett sadant satt att det
inte lamnar forutsattningar fér en rattvisande bedémning inom omradet. Utifran erhalina
synpunkter inom ramen for var faktakontroll har vi slutligen genomfért en slutvardering,
faststallt vara bedémningar samt upprattat rekommendationer inom omradet.

Inom ramen for granskningens faktakontroll har, utéver de personer som vi genomfért
avstamning/intervju med och som listas ovan, dven féljande person erhallit
granskningen for genomlasning:

- Divisionschef Division Folktandvard
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2. COSO-modellen

COSO-modellen &r ett internationellt etablerat ramverk fér utvardering och utveckling av
intern styrning och kontroll™.

| COSO-modellen definieras intern kontroll pa féljande sétt: Intern kontroll kan
6vergripande definieras som en process, dar saval den politiska som den professionella
ledningen samt Gvrig personal samverkar, vilken utformas.for att med rimlig grad av
sékerhet kunna uppna féljande mal:

e andamalseniig och kostnadseffektiv verksamhet
e (tilliférlitlig finansiell rapportering och information om verksamheten
e efterlevnad av tillampliga lagar, féreskrifter, riktlinjer m.m.

Enligt COSO-modellen omfattar intern styrning och kontroll komponenterna kontrollmiljs,
riskbedémning, kontrolimoment, information och kommunikation samt uppféljning och
utvardering.

Figuren nedan tydliggér COSO-modellen och dess fem komponenter.

COSO-komponenter

5. Uppf6ljning & utvirdering

4. Information & kommunikation

3. Kontrollmoment

2, Riskbedomning

1. Kontrollmiljs

Det ska understrykas att intern kontroll inte &r ett sjdlvdndamal utan en del av
verksamhets- och ekonomistyrningen. Den interna kontrollen &r pa sa sétt ett viktigt
instrument for att verksamhetens mal/uppdrag ska kunna uppnas.

2.1 Formell utgangspunkt - riskbedémningar
Riskbedomningar &r i hég grad kdrnan i den interna styrningen och kontrollen.
Riskbeddmning &r ett verktyg for att analysera och pavisa vilka styr- och kontrollbehov

' Har skall namnas att som princip for intern kontroll inom Region Norrbotten anges i den styrande
tillampningsanvisningen att regionens arbete inom omradet bér stédja sig pa COSO-modellen.




.

pwe

som finns inom verksamheten. Pa sa satt ar den dven styrande fér omfattning och
inriktning pa den kontroll som organisationen sedan kommer att utéva.

For att styrelser och namnder skall kunna styra verksamheten pa ett tillfredsstallande
satt behover saledes den interna kontrollen genomsyras och féranledas av en dynamisk
och vélreglerad process for riskbedémning.

Det bér sarskilt noteras att all kontroll &r férknippad med en form av kostnad for en
organisation. Att genomféra kontroll tar resurser i ansprak som annars kunnat vigas &t
ordinarie verksamhetsdrift. Ledningen behover darfor faststalla kvot av acceptabel och
tolererbar variation i malutfall utifran vilken malsattning som finns for organisationen.
Fullstandig kontroll inom en organisation &r sillan méjlig, och definitivt inte effektiv eller
lonsam. Dérav behoéver dven riskbedémningen vara valinriktad sa att en organisations
andliga resurser allokeras ratt i styr- och kontrollarbetet.

Genomforandet av riskbedémningar behéver ske genom tydliga och faststéllda kriterier
sa att analys och urval av véasentliga risker inte sker pa godtyckliga grunder. | offentlig
verksamhet &r det av synnerlig vikt att det finns en transparens géllande skalen till att
vissa omraden valts ut for kontroll, och skélen till att andra omraden darigenom valts
bort inom ramen for de arliga kontrollaktiviteterna.

Riskbedémningen som sadan bor aldrig vara en enstaka arlig 6vning som endast sker
infor uppréattande av kontrollplaner. Riskbedémningen behéver, utéver en huvudanalys
av verksamheten, ske i det dagliga beslutsfattandet. P& sa satt ar riskbedémningen
aven standigt beroende av radande organisations- och omvaérldslage. Férandringar i
organisationens sammansaéttning, dess omgivning samt évriga férandringar i styrnings-
och ledningsprocesser kommer samtliga att foranleda behov av en bedémning av
foreliggande och framtida risker inom verksamheten.?

2 Arwinge, O. (2015). En introduktion till intern styrning och kontrolf (1. uppl.). Sanoma Utbildning
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Regionstyrelsen

| regionstyrelsens reglemente, faststélld av regionfullméktige 13 februari 2019 § 14,
regleras regionstyrelsens ansvar fér den interna kontrollen. | reglementet féreskrivs det
att regionstyreisen har det 6vergripande ansvaret for den interna kontroiien.

Regionstyrelsen beslutade 2017-10-03 om regel for intern kontroll. Regeln faststaller
syfte, ansvarsférdelning, hur internkontroliplaner ska tas fram med hjélp av risk- och
vésentlighetsanalyser samt hur internkontrollplanerna ska féljas upp.

Ansvaret inom tjdnsteorganisationen for den interna kontrollen &r, enligt ovan namnd
regel, féljande for regiondirektéren: Regiondirektdren ansvarar fér planering och
uppféljning av den interna kontrollen inom regionen. Regiondirektéren har ansvar for att
tildampningsanvisningar upprattas och ska till regionstyrelsen arligen redovisa en plan
for det kommande arets internkontrollmoment.

Regiondirektoren

Regiondirektéren har i sin tur genom Region Norrbottens anvisning fér intern kontrol,
godkénd 2017-10-19, inom tjansteorgansitacinen anvisat om roll och ansvar for
divisionschefer samt évriga chefer och medarbetare.

| tilldmpningsanvisningen for intern kontroll framgar féljande avseende riskbedémning
“Med riskbeddmning menas att skatta sannolikheten att fel uppstar och den konsekvens
det for med sig. Nedanstaende matris ska anvindas vid riskbedémningen.
Bedomningen ska géras pa ett enhetligt satt varje ar. Riskmatrisen askadliggor hur
risker skattas och férdelas utifran allvarlighetsgrad. | princip &r det omraden med
riskvarde 9 och hogre som ska bli féremal fér kontroll och laggas in i kommande

kontrollplan.”

| anvisningen framgar vidare, under avsnittet mallar, att anvisade mallar fran ekonomi-
och planeringsavdelningen skall anvandas vid riskinventering och riskbedémning och
uppréattandet av internkontrollplanen. Vidare féreskrivs att mallarna &ven skalf innehalla
Genomférd riskbedémning enligt faststéalld riskmatris.




Konsekvens

Katastrofal (4) - 4r s3 |Betydande (3} - Mattlig (2) - uppfattas  |Mindre (1) - &r
stor att fel intefar  |uppfattas som som liten av intressenter/ |obetydlig fér
intriffa besvarande for Region Norrbotten intressenter/
intressenter/Region Region Norrbotten
Norrbotten

Mycket stor (4) -
det ar mycket
troligt att fel ska
uppsta

Stor (3) - det
finns en mojlig
risk for att fel
ska uppsta

Liten (2) - risken
ar mycket liten
for att fel ska
uppsta

Mycket liten (1) -
risken ar
praktiskt taget
obefintlig for att
fel ska uppsta
Matris fran Handbok for Riskanalys och hindelseanalys, SKL

Sannolikhet

Inget agerande krdvs. Vi accepterar risker

gul  [Hall under uppsikt. Uppmaérksamhet kriv:

orange |Reducerariskerna. Atgirda

Direkt atgard krdvs. Minimera riskerna

Figur 1 - matris f6r riskbedémning i regionens anvisning fér intern kontroll

Enligt anvisningen for internkontroll svarar regiondirektéren fér planering och uppféljning
av den interna kontrollen inom regionen. Det aligger vidare regiondirektér att till
styrelsen redovisa kommande ars regionévergripande internkontrollmoment samt
redovisa en sammanstélining av de regiondvergripande internkontrollmomenten och
divisionernas internkontrollmoment i regiondirektérens rapport. Detta skall rapporteras i
februari till styrelsen.

-
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Regiondirektéren ska aven till styrelsen rapportera de summerade resultaten av de
utfoérda internkontrollmomenten inom regionen samt de eventuella férbattringsatgérder
som vidtagits eller som planeras vidtas.

Divisionerna

Divisionschefen ansvarar fér planering och uppfélining av den interna kontrollen inom
den egna divisionen. Divisionschefens ansvar innebér att félja upp egna mal, processer,
rutiner och system samt utféra regiongemensamma kontrollmoment nar sa kravs.
Internkontrolimoment for divisionen ska dven finnas med i divisionsplanen och féljas upp
i divisionernas delarsrapporter och arsrapporter samt i regiondirektérens rapport i
februari. For de planerade kontrollmomenten ska en riskanalys enligt den
regiongemensamt faststéllda metoden ha genomférts. Fran intervjuer tydliggérs dock att
tillampningen i praktiken ar sadan att kontrollmomenten tas fram utifran en riskanalys av
olika kontrollomraden. Vidare ska upptéckta fel och brister samt vidtagna atgarder i
forekommande fall &ven rapporteras till berérda utanfér den egna divisionen.

De verksamhetsansvariga cheferna pé olika nivaer i organisationen &r skyldiga att félja
antagna regler och anvisningar om intern kontroll samt att informera évriga medarbetare
om reglernas och anvisningarnas innebord. Vidare ska de verka fér att de
arbetsmetoder som anvénds bidrar till en god intern kontroll. Alla brister som hittas via
det interna kontrollarbetet ska dokumenteras och rapporteras till 6verordnad.

Tillampning
Overgripande niva

Inom ramen fér var granskning har vi tagit del av uppréattat instruktion avseende
riskbedémning som utgér grund for framtagande av internkontrollmoment. Instruktionen
omfattar féljande kontrollomraden:

- Efterlevnad av tillampliga lagar, foreskrifter, riktlinjer mm.

- Tillfdrlitlig finansiell rapportering och information om verksamheten

- Verkstéllighet beslut (policy/reglemente, riktlinje, anvisning mm)

- Etik, korruption och oegentligheter

Instruktionen innefattar vidare mallar (matriser) fér saval riskinventering som
riskbeddmning. Riskinventeringen- och bedémningen genomférs i regiondirektérens
stab. Utifran riskbedémningen valjs sedan ett fatal kontrollmoment ut som l&ggs in i

regionstyrelsens internkontrollplan. Kontrollerna genomférs av féretradare inom
regiondirektdrens stab eller av divisionerna beroende pa valt omrade.




| Region Norrbottens arshjul fér internkontroll framgar arsflédet fér arbetet inom
omradet. Se tabell nedan.

Februari - Divisionernas arsrapporter inklusive utférda internkontrollmoment

- Aterrapportering till regionstyrelsen av regiondvergripande
internkontrollplan och divisionernas internkontrollmoment

- Internkontrollmoment for innevarande ar presenteras i regiondirektérens

rapport
Mars - Riskanalys av riskomraden fran strategiska mal
April - Internkontrolimoment utifran riskanalys av strategiska mal sammanstills
Maj - Uppféljningar av arets internkontrolilmoment i divisionernas delarsrapporter
Augusti - Regiondvergripande internkontrolilmoment fér lagar, riktlinjer, rapportering

och verkstéllighet arbetas fram inom regiondirektdrens stab

September - Regiondvergripande internkontrollmoment fér kommande a&r sammanstills
- Uppféljningar av arets internkontrolimoment i divisionernas delarsrapporter

Oktober - Regiondvergripande internkontrollplan for kommande ar faststills i
regionstyrelsen

November - Divisionernas internkontrollmoment fér kommande ar redovisas i
divisionsplanerna

Tabell 1 - Region Norrbottens arshjul for internkontroll

Vidare namns att “Ekonomi- och planeringsavdelningen vid regiondirektérens stab ska
pa regiondirektérens uppdrag:

e Samordna kontakter med divisionerna kring intern kontroll

e Arligen sammanstélla den interna kontrollplanen

e Arligen sammanstélla uppféljiningen av den interna kontrollplanen

e Ta fram och sprida information avseende intern kontroll

e Lamna forslag till uppdatering av tillampningsanvisningarna

Enligt tillampningsanvisning anges att det pa regiondvergripande niva skall uppréttas en
internkontrollplan. Anvisningen tydliggér att “Den regionévergripande
internkontrollplanen &r en sammanstallning av de regionévergripande omraden som vid
en riskbeddmning har bedémts ska féljas upp sérskilt under det kommande aret.” Vidare

beskrivs att “Den regiondvergripande internkontrollplanen innehaller kontrollmoment
inom omradena:

1. Strategiska mal

| samband med att regionstyrelsens plan tas fram ska det géras en bedémning av hur
stor risken &r att malen inte uppnas. Utifran riskbedémningen tas omraden fram som
leder till sarskild uppféljning, uppdrag eller internkontrollmoment.
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2. Lagar, riktlinjer, rapportering, verkstallighet och etik

Riskinventering och riskbedémning gérs i regiondirektérens stab. Utifran
riskbedémningen véljs kontrollmoment som laggs in i regionstyrelsens
internkontrollplan. Kontrollmomenten som involveras i regionstyrelsens
internkontrollplan ska vara inom omrédena:

- Efterlevnad av lagar, féreskrifter, riktlinjer mm

- Tillforlitlig finansiell rapportering och information om verksamheten

- Verkstéllighet av beslut

- Etik, korruption och oegentligheter

Kontrollmomenten genomférs av regiondirektérens stab eller av divisionerna.”

Det framgar vid intervju med ansvariga inom regiondirektérens stab att mallen for
riskinventering ses over for att forbattra arbetet med riskinventeringar som kan innebéra
att mal pa regiondvergripande niva inte nas.

Divisionerna

Det framkommer av de intervjuade inom divisionerna att anvisningar och mallar, till stor
del, upplevs vara tydliga for divisionerna att utga ifran i sitt arbete. Mallarna tillampas
dock inte, visar var granskning, av samtliga divisioner i processen med
riskbedémningar.

Enligt regionens tillampningsanvisning fér intern kontroll ansvarar divisionschefen for att
“arligen ta fram internkontrollmoment fér divisionen som ska finnas med i
divisionsplanen och féljas upp i divisionernas delarsrapporter och arsrapporter samt i
regiondirektérens rapport i februari.”

Divisionen ska utse en representant med ansvar fér kontakter med samordnare for
intern kontroll vid regiondirektdrens stab. Detta avser ett arbete fér samordning och inte

o, UTg QVeT

i form av sakkunnigt stdd eller extra personal som sérskilt har till uppgift att arbeta med
respektive divisions internkontroll. Divisionschefen ansvarar for att uppratta en
riskanalys enligt den regiongemensamt faststéllda metoden for de planerade
kontrollmomenten.

Anvisade mallar frdn Ekonomi- och planeringsavdelningen ska anvéndas vid
riskinventering och riskbeddmning och upprattandet av internkontrollplanen.
e Genomférd riskbedémning (enligt faststalld riskmatris ovan)

e Vilka kontrolimoment som ska genomféras

e Omfattningen pa uppféljningen (frekvensen)

e Vem som ansvarar for att utféra uppféliningen

e Riskagare (chefsniva)

e Till vem uppféljningen ska rapporteras

e Na&r rapportering ska ske

11




Divisionernas uppféljining av internkontrollmomenten gérs i anvisad mall fér intern
kontroll och sammanstalls sedan av ekonomi- och planeringsavdelningen.

I var granskning framhaller en rad féretradare for divisionerna att en upplevd brist i
styrningen for internkontrollarbetet &r att det inte finns en regionévergripande
gemensam mall som bas innehallandes riskomraden som divisionerna kan balansera
sin riskinventering av verksamheten utifran. Vid vara intervjuer framkommer att effekten
av otydligheten géallande vilka prioriterade omraden som divisionerna skall beakta vid sin
riskanalys innebar att regionen inte nar en sammanhallen riskidentifiering, utan istallet
blir resultatet av genomférda analyser inom divisionerna ett resultat av de enskilda
divisionernas kunskap och formagor att identifiera vasentliga riskomraden.

Var granskning visar inte pa nagra avvikelser inom regionen mot de anvisningar och det
arshjul som finns for arbetet med riskanalyser.

e Finns tydliga anvisningar for riskanalyser och riskbedémningar inom regionen?

e Bedrivs arbetet med riskbedémningar pa ett systematiskt och &ndamalsenligt satt
inom regionen?

Revisionsfragorna bedéms som delvis uppfyild.

Véar bedémning &r att det finns en tydlig styrning genom reglemente och ansvar for
intern kontroll, till anvisningar for riskanalyser och riskbedémningar inom regionen.
Mallarna som finns till stéd upplevs dessutom vid vara intervjuer, med vissa undantag,
som tydliga. Dock noterar vi att samtliga divisioner ej tillampar upprattade mallar i
processen med riskbeddmningar.

Var granskning visar att det inte finns en framarbetad &rlig styrning géllande omraden
med risk som stéd eller styrning for riskbedémningen inom divisionerna. Effekterna av
detta &r att det i stor utstrackning finns en tydlighet géllande hur arbetet med
riskbedémningar skall bedrivas, men i betydligt lagre grad en tydlig styrning géllande
vad dessa riskbedomningar skall omfatta och inriktas mot.

I Region Norrbottens anvisning for intern kontroll framgar att divisionernas
internkontrollplaner ska innehalla atgarder/kontrollmoment inom féljande omraden:

1. Divisionens mal: | samband med att divisionsplanen tas fram ska det géras en
beddmning av hur stor risken ar att malen inte uppnéas. Utifran riskbedémningen tas
omraden fram som leder till sérskild uppfélining, uppdrag eller internkontrollmoment.

2. Divisionens processer: Divisionerna ska ta fram egna kontrollmoment med
utgangspunkt fran verksamheternas processer/omraden. Kontrollmomenten ska tas
fram genom en riskinventering och riskbedémning.
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Var granskning visar att riskbedémningen inom samtliga divisioner gérs mot de
strategiska malen i enlighet med Region Norrbottens anvisning fér intern kontroll, punkt
1 ovan. Samtliga riskbedémningar aterfinns i respektive divisionsplan dar de atgarder
som &r kopplade till de strategiska malen som bedéms ha hogst risk blir féremal for
intern kontroll.

For divisionens processer (punkt 2) visar var granskning att samtliga divisioner har tagit
fram egna kontrollmoment som baseras pa verksamhetens processer. Samtliga
divisioner har &ven gjort en dokumenterad riskbedémning, med undantag for division
service. En dokumenterad riskinventering saknas fér samtliga divisioner. De risker som
noteras i underlaget &r forvisso ett antal riskade omraden. Samtliga dessa har blivit
upptagna som internkontrollmoment. Saledes &r underlaget en uppstallning av
vésentliga risker, men inte en inventering och presentation av risker inom omraden som
utifran en bedémning av vasentlighet och risk fér aret ej prioriterats som
kontrollmoment.

Vid intervjuer framhalls att ett riskbedémningsarbete dven sker i andra sammanhang &n
fran den styrning som kommer fran Region Norrbottens anvisning om intern kontroll.
Detta galler for sjukvardsdivisionerna och division folktandvard som har egna system
kopplat till att s&kra kvalitén i verksamheten i sin relation till patienter. Fér division
service finns en ledningsrutin for att hantera risker och méjligheter. | den beskrivs att
riskbeddomning exempelvis ska ske vid ny verksamhet, ny lag och nytt IT-system. Vi har
dock i var granskning inte kunnat styrka huruvida dessa riskbedémningar i praktiken
sammanstélls och utgér underlag for riskbedémning infor uppréattande av
kontrollmoment i internkontrollarbetet.

Enligt intervjuer finns det en otydlighet vad som menas med divisionens processer.
Mycket av divisionernas arbete dokumenteras i andra forum och system &n regionens
egna internkontrollsystem. Det beskrivs darfér vara svart att forsta vad en risk inom
omradet divisionens processer kan avse.

De intervjuade framhaller en avsaknad av stdd for divisionerna éver vilka perspektiv
som kan vara av vésentlig att beakta i riskbedémningarna. Detta &r nagot som vi dven
namner ovan i var rapport da det uppges fa paverkan i tillampningen av den styrning
som finns for internkontrollarbetet inom regionen. Var granskning visar dven att det inte
finns nagon struktur fér samordning mellan divisionerna i riskbedémningsprocessen,
vilket innebér att samordning och analys av vésentliga risker blir parallella processer
mellan regionens divisioner. | dialog med féretradare fran regiondirektdrens stab
framhalls dock att ett utvecklingsarbete pagar som syftar till att analysera hur ett
framtida analysarbete kan samordnas mellan divisionerna.

Att regionen inte framarbetat nagon styrning om vésentliga riskomréden att beakta for
divisionerna beskrivs fran évergripande niva vara ett sétt att inte begransa divisionerna
med en alltfér sndv styrning. Effekten blir dock, uppges det av divisionerna, en stor
variation i vilka perspektiv som divisionerna utifran kunskap och erfarenhet har msjlighet
att pa ett kvalitativt satt beakta i sina respektive riskanalyser.

| sammanhanget skall aven betona att regionen idag har en process dér
regionstyrelsens internkontrollplan upprattas innan divisionerna genomfért och
rapporterat resultatet av sin riskinventering/bedémning. Detta innebér att de
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internkontrolimoment som regionstyrelsen faststéller inte &r ett resultat av en
aggregerad analys av regionens gemensamma risker. Vid intervjuer beskrivs dock att
denna process kommer att férandras infor verksamhetsaret 2021.

Revisionsfragan bedéms som delvis uppfylld.

Beddmningen baseras pa att ingen av divisionerna upprattat en dokumenterad
riskinventering. Daremot genomfér samtliga divisioner, med undantag for division
service, dokumenterade riskbedémningar. Samtliga divisioner har ocksa uppréttat en
dokumenterad riskbedémning av sannolikhet och konsekvens att inte n& de sirategiska
malen.

Beddmningen baseras pa att samtliga divisioner ej har uppréttat egna kontrollmoment
for divisionernas egna processer i sina internkontrollplaner i enlighet med Region
Norrbottens anvisningar. | det sammanhanget noterar vi dven att det utifran vara
intervjuer inte ar tydligt for divisionerna gallande vad som avses med att riskbedéma
sina processer. Detta innebdar en variation i pa vilket s&tt som divisionerna framarbetat
sina internkontrollplaner.

Utvecklingsomrade for framtiden ror framst att analysera hur processen fér
riskinventering/bedémning inom regionen kan starkas sa att den ger férutsattningar for
regionstyrelsen att beakta en aggregerad och sammanhallen analys inom hela regionen
infor uppréttande av kontrollmoment i den évergripande internkontrollplanen. Processen
for riskinventering/bedémning kommer dock, enligt intervjuer, att férandras infor
verksamhetsaret 2021.

Vid regionstyrelsens sammantréde 2019-10-03 under § 183 beslutade regionstyrelsen
att faststélla styrelsens internkontrollplan for ar 2020. | drendebeskrivningen tydliggérs
att de foreslagna internkontrollmoment som styrelsen faststéller har utarbetats genom
riskinventering och analys inom regiondirektdrens stab. Var granskning kan inte styrka
att denna riskinventering beaktat eller pa annat satt utvarderat resultatet fran tidigare ars
genomforda kontroller/moment. Fran intervjuer beskrivs att det finns ett
utvecklingsarbete kring ledningssystemet inom regionen som pagar, vilkket kommer att
kunna nyttjas i stérre grad i framtiden genom att inhamta information fran divisionerna
och sammanstélla detta infér genomférande/upprattande riskanalyser/bedémningar.

Pa divisionsniva har vi inte kunnat faststilla att det finns en systematisk process for att
utvardera resultat av tidigare genomférda kontroller vid upprattande av nya
riskanalyser/bedémningar. Metoden skiljer sig dock &t mellan divisionerna déar vissa
uppger att de inhdmtar kunskap fran personalen i divisionen medan andra divisioner pa
ledningsniva istéllet uppréttar riskbedémningar utifran sina egna iakttagelser, resultatet
av pagaende internkontrollarbete samt omvérldsfaktorer i évrigt. Dock framkommer
ingen tydliggjord process som genom struktur och dokumentation pavisar vilka kdnda
och tidigare riskomraden som beaktas infér kommande ars riskbedémning och
faststéllande av moment i divisionernas internkontrollplaner.
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Revisionsfragan beddms som delvis uppfylld.

Var granskning visar att det inte finns évergripande riktlinjer for hur arbetet med att
utvardera resultatet av tidigare ars internkontrollarbete skall ske. Vidare noterar vi att
metoden for hur och i vilken omfattning detta sker skiljer sig at mellan divisionerna.
Detta innebér att &ven om det i olika grad finns processer fér detta inom regionens olika
organisatoriska delar, &r det i lag grad faststallt hur processen som sadan skall utgéra
grund infér kommande ars analys och kontrollarbete.

Att atgarda ovan brist & dédrmed dven ett utveckiingsomrade for framtiden.

Av 4 § punkten 7 i regionstyrelsens reglemente 2019 framgar att styrelsen ska informera
sig om hur den interna kontrollen fungerar i divisionerna.

Regionstyrelsen har genom divisionernas arsrapporter samt genom regiondirektérens
rapport vid sammantradet 2020-03-04 erhallit aterrapportering kring 2019 ars
internkontroll inom divisionerna. Den redovisning som styrelsen erhallit avser
kontrollaktivitet, kontrollmetod, status for utférande, uppféljning/resultat samt eventuella
atgarder/férandringar infoér framtiden.

Var granskning visar harmed att regionstyrelsen erhallit aterrapportering gallande
resultatet av 2019 ars internkontroll i divisionerna.

Var granskning kan dock inte, vare sig via dokumentanalys eller via intervjuer, styrka att
styrelsen efterfragat eller erhallit underlag som redogér for hur arbetet med den interna
kontrollen fungerat inom divisionerna. Det vill séga hur processen for riskbedémning
forflutit, vilka styrkor och svagheter som pavisats, vilka utvecklingsomraden for
framtiden som noterats i det |6pande arbetet for att starka omradet infor framtiden.

Revisionsfragan bedéms som delvis uppfyild.

Vi kan konstatera att regionstyrelsen, via arsrapporter och regiondirektérens
aterrapportering, informerat sig om resultatet av de internkontrollmoment som
divisionerna uppstallt i sina internkontrollplaner.

Var granskning visar dock att regionstyrelsen inte informerat sig om hur divisionernas
arbete med riskbedomningar infor upprattande av internkontrollplan i praktiken fungerat.

Utvecklingsomrade for framtiden &r darmed att regionstyrelsen I6pande sakerstaller att
den far aterrapportering géllande hur arbetet med den interna kontrollen fungerat inom
divisionerna.
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| regionstyrelsens reglemente, faststallt av regionfullmaktige 2019-02-13 § 14, framgar
under § 4 punkten 7 att “Styrelsen ansvarar for utvecklingen av regionens samlade
system for intern kontroll, och i de fall férbattringar behévs, besluta om sadana.”

Regionstyrelsen erhdll pa sitt sammantrade 2020-03-04 under § 41 uppfélining av
internkontrollen 2019. Uppfdljningen redovisar resultatet av genomférda
internkontrollmoment, samt de eventuella férbattringsatgarder som vidtagits eller
planeras per sadant moment.

Var granskning visar att regionstyrelsen beslutade att godk&nna uppféljningen av
internkontrollplanen 2019. Regionstyrelsen fattade inga vidare beslut inom omradet
utifran uppféljningens resultat.

Var granskning kan inte styrka att regionstyrelsen utvérderat regionens samlade system
for intern kontroll eller beslutat om eventuella féréndringar inom omradet.

Vidare visar var granskning att regionstyrelsen, utifran Region Norrbottens arshjul for
internkontroll (se tabell 2 nedan), inte - vilket &ven framgar ovan i var rapport - beaktar
divisionernas riskbeddmningar innan den regionévergripande internkontrollplanen antas.
Skalen till detta ar att styrningen for processen &r sadan att divisionerna process
genomfors efter att den regionévergripande internkontrollplanen faststélls (fér hela
arshjulet, se tabell 1 i avsnitt 2.1):

Oktober - Regionévergripande internkontroliplan fér kommande ar
faststélls i regionstyrelsen

November - Divisionernas internkontrollmoment fér kommande ar
redovisas i divisionsplanerna

Tabell 2 - del av Region Norrbottens &rshjul fér internkontroll.

Att regionens process for riskbedomning och framtagande av internkontrollplaner idag
bygger pa en top-down-process dér regionstyrelsens plan utarbetas innan divisionerna
genomfort sin riskbeddmning &r enligt vara intervjuer, ett identifierat utvecklingsomrade
dar aven atgérder vidtas for att revidera férfarandet infor framtiden. Detta
utvecklingsomrade &r dock identifierat inom tjansteorganisationen. Regionstyrelsen har
ej behandlat nagot &rende dér den analyserat och beslutat om férandring i processen
infér framtiden.

Vér granskning visar att regionen idag, utéver den process som vi redogér for ovan med
utveckling av samordning av riskbedémningar mellan divisionerna samt utveckling av
sammanhallet system for att aggregera riskbedémningar, dven analyserar hur framtida
process for riskanalysarbetet battre kan bedrivas inom regionen. Detta i syfte att
sakerstélla att regionstyrelsens analys kan underbyggas av analyser fran divisionsniva.
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Revisionsfragan beddéms som ej uppfylid.

Vi konstaterar att regionstyrelsen faststéller den regionévergripande internkontrollplanen
innan kunskap om divisionernas internkontrollmoment inhamtats.

Vidare noterar vi att styrelsen inte gjort en dokumenterad utvérdering av regionens
samlade internkontrollsystem.

Dock noterar vi att det pagar ett omfattande analys- och revideringsarbete inom
regiondirekttrens stab for att vidta aktiva atgarder inom omradet. Detta &r dock g ett
resultat av nagon politisk analys eller styrning inom omradet. Att de i
tjansteorganisationen identifierade atgarderna &ven analyseras och beaktas pa politisk
niva ar, menar vi, ett prioriterat utvecklingsomrade for att stérka dndamalsenligheten i
regionens internkontrollarbete.
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Vi gér den sammanfattande revisionella bedémningen att arbetet med riskbedémningar

infor upprattande av internkontrollplaner inom Region Norrbotten bedrivs pa ett:

inte helt andamalsenligt satt
samt med e tillrdcklig intern kontroll.

Revisionsfraga Beddmning

Finns tydliga anvisningar for ! Delvis uppfylit
riskanalyser och

riskbeddmningar

inom regionen?

Bedrivs arbetet med
riskbeddmningar pa ett
systematiskt och

andamalsenligt satt inom
regionen?

Delvis uppfyllt

Baseras uppréattade
internkontrollplaner pa
dokumenterade
riskbeddmningar?

Ej uppfvlit

Utvéarderas resultatet fran
genomfdérda kontroller infér
upprattande

av kommande
riskbedémningar?

Delvis uppfylit

00O

OO0

0@

000
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Har styrelsen, i enlighet med  Delvis uppfylit
géllande reglemente,
informerat sig

om hur den interna kontrollen
fungerar i divisionerna?

OO0

Har styrelsen utvarderat Ej uppfylit
regionens samlade system for

intern kontroll, och i de fall

forbattringar behovs, beslutat

om sadana?

0@

Mot bakgrund av vad som framkommit i vér granskning, lamnar vi féljande
rekommendationer till regionstyrelsen:

e Attvidta aktiva atgarder for att systematiskt dokumentera och analysera
aggregerade risker fran organisationen som grund infér upprattande av regionens
internkontroliplan. | dagsléget faststalls regionstyrelsens internkontrollplan innan
divisionerna paborjat sitt riskanalysarbete.

e Att arligen utvérdera resultatet av genomférda kontroller infér upprattande av
kommande ars riskbedémningar.

e Att systematiskt utvardera regionens samlade system fér intern kontroll, och i de fall
forbattringar behovs, besluta om sadana.

2020-12-17
I I 1
Hans Forsstrém Erik Jansen
Certifierad kommunal Projektledare
revisor
Uppdragsledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Region Norrbottens revisorer ] enligt de villkor och under de férutsattningar som framgar av projektplan fran
den 29 april 2020. PwC ansvarar inte utan sé&rskilt atagande, gentemot annan som tar del av och forlitar sig pa
hela eller delar av denna rapport.
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