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Inforande Microsoft 365
Dnr 993-2022

Forslag till beslut
Regionstyrelsen beslutar att:

1. Ge regiondirektéren i uppdrag att inféra Microsoft 365 i Region Norr-
bottens samtliga verksamheter.

2. 2,0 mnkr anvisas ur utvecklingsbudgeten for IT (BIT) for att finansiera
infOrandet.

3. Division Regionstdds budgetram utdkas med 9,4 mnkr som inarbetas i
kommande forslag om finansplan for 2023.

4. Inforandet av 0365 sker genom att folja europeiska data-

skyddsmyndighetens rekommendationer pa skyddsatgarder for att for-
béttra efterlevnaden av GDPR.

Yttrande till beslutsférslaget

Regionstyrelsen anser att det ar av yttersta vikt for regionen att med hjélp av
moderna IT-verktyg fortsétta arbetet med att utveckla nya effektiva arbets-
sétt och skapa Okad patientnytta. Inférandet av Microsoft 365 ar ett viktigt
steg for att fortsatta moderniseringen av regionens IT-milj0.

Sammanfattning

Regionens IT-miljo baserat till stora delar pa Microsoftprodukter och ar i
stort behov av att moderniseras genom ett breddinférande av Microsoft 365
(f.d. Office 365).

Ett inforande av Microsoft 365 i Region Norrbotten kommer att ge vara
verksamheter ett nddvéandigt, modernt och effektivt verktyg for informat-
ionshantering med integrerad e-post, dokumenthantering och samarbetsyta
med funktioner som till exempel chatt och videométen.

For ett sakerstallande att IT- och informationssékerheten hdjs och moderna
och funktionella verktyg tillhandahalls inom Region Norrbotten behover alla
medarbetare och fortroendevalda fa tillgang till Microsoft.

Inforandet beraknas paga under ett ar med uppstart i september 2022.

Beslutsunderlag
Inférande Microsoft 365 i Region Norrbotten, 2022-06-30

Arendet

Bakgrund

Region Norrbotten har sedan flera ar tillbaka standardiserat sin IT-miljo
baserat pa Microsoftprodukter. For kontorsprogrammet Office har regionen
sedan version 2013 inte f6ljt versionshanteringen och uppgraderat till den
senaste versionen fullt ut pa grund av att Microsoft licensmodell och erbju-
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dande forandrats till den nya paketeringen som kallas for Microsoft 365 (f.d.
Office 365). Denna nya paketering av Microsofts erbjudande ger oss manga
nya mojligheter men innebar ocksa en kostnadsokning.

En viktig grundforutsattning for att fortsétta regionens digitalisering &r att
nya verktyg som skapar forutsattningar for samarbete, snabbare kommuni-
kation samt forbattrad sakerhet, effektivitet och innovationsformaga infors.

De delar av Microsoft 365 som ar aktuella for ett inférande ar:

- Senaste versionen av Officeprodukterna (Word, Excel, Powerpoint,
Onenote och Outlook)

- Microsoft Teams for videomoéten och samarbeten (ersétter Skype)

- Microsoft Planner for uppgiftshantering och att gora-listor i grupper.

- Onedrive for dokumentlagring och delning av filer internt och ex-
ternt.

- Exchange online for regionens e-mail

Genom att infora Microsoft 365 kan Region Norrbotten erbjuda regionens
medarbetare och fortroendevalda moderna funktionella verktyg for att skapa
en séker arbetsmiljé och kunna fullgéra sina uppdrag samt leverera tjanster
och vard med rétt kvalitet till medborgare och patienter. Men for att regionen
ska kunna tillgodogora sig de moderna l6sningar och tjanster pa ett sa kvali-
tativt och kostnadseffektivt satt som moéjligt behdver ett val organiserat info-
rande ske. Ett inférande av Microsoft 365 ar viktigt for berorda intressenter,
det vill s&ga regionledning, politiker, anstallda och medborgare.

Forstudier och omvarldsbevakningar har gjorts i flera steg for att reda ut hur
en Gvergang till den nya versionen sker pa basta satt. Ett inriktningsbeslut att
ga mot Microsoft 365, da aldre licensformer utgar succesivt och upphor i
april 2023, fattades for forsta gangen i samband med nyteckningen av ett 3-
arigt licensavtal under 2015. Under 2017 gjordes en forsta pilotinstallation
som rann ut i sanden. En pilot genomfordes under 2021 da en teknisk 16s-
ning sattes upp och en pilot for migrering av e-post genomfoérdes.

Regionen har utfort en riskbeddmning for att hantera risker och forankra
konsekvenser och atgarder i syfte att forebygga, minimera och eliminera
risker i arbetet med att infora tjansterna i Microsoft 365.

Da regionens nuvarande Microsoftmiljo inte langre stods av Microsoft fran
april 2023 och regionen behdver ta nasta steg i utvecklingen av regionens
IT-milj6 behdver inforandet av Microsoft 365 fullfoljas i samtliga verksam-
heter.

Inférande innebdr samtidigt en avveckling av Office 2013 (Word, Excel,
Powerpoint, Outlook), Skype for business och hemkataloger pa regionens
filservrar.
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Effekter och vinster
Region Norrbotten kan hoja tempot i den digitala transformationen genom
Microsoft 365 som ger tillgang till:

- information oberoende av enhet, dator, mobiltelefon eller surfplatta.

- smidigare distansmdten, med manga deltagare (interna och externa) med
samarbetsverktyget Teams som ersétter Skype.

- ett sékert och samlat grepp Gver regionens information.

- mojlighet till effektivare arbetssétt genom stod for samarbeten bade internt
och med externa organisationer.

Pa lang sikt ger Microsoft 365 en anvandarvanligare och smidigare digital
arbetsmiljo for medarbetarna, battre formaga att mobilisera och hantera kris-
situationer och komplexa problem samt en sékerstélld fortsatt support och
utveckling fran leverantéren. Microsoft 365 kan bidra till tidsbesparingar i
verksamheten och minskade kostnader samt mindre miljopaverkan genom
minskat resande. Inférandet kommer att vara en fordndringsresa for region-
en, men det lagger en grund for nya smarta arbetssétt.

Inférandeplan

Inférandet av Microsoft 365 i Region Norrbotten genomfors i olika etapper,
dar varje etapp kan ses som ett delprojekt med olika delar av verksamheten
involverad.

Inférandet i Region Norrbotten beraknas paga under ett ar. Uppstart och
paborjande av arbete enligt inférandeplanen kan ske i september 2022.
Efter inforandet ska en organisering kring Microsoft 365 med tydliga roller

och ansvar (bade fran IT/MT och berérd verksamhet) finnas pa plats och
hantera den I6pande forvaltningen.

Informationssékerhet

Integritetsskyddsmyndigheten (IMY) som Sveriges nationella tillsynsmyn-
dighet for behandling av personuppgifter har meddelat att anvandning av
tjanster dar data riskerar att lagras utanfér EU behdver sakras genom sér-
skilda atgarder.

Region Norrbotten har under en l&ngre tid utrett inférande av Office365.
Analyser har utforts pa inforandet i andra regioner och kommuner. Aspekter
sa som juridiska forutsattning samt séakerhetsmassiga krav har tagits med i
analysen. Risk och sarbarhetsanalys har genomforts och riskreducerande
atgarder har identifieras och ska implementeras. En oberoende bedémning
av risk och sarbarhetsanalysen har utforts av PWC och sakerhetsétgarder
utifrn denna rapport &r under implementering.

En forutsattning som ligger till grund for risk- och sarbarhetsanalysen &r att
inget patientdata far lagras i tjansterna samt att inga digitala patientmdoten far
genomfdras med applikationen Teams.

Enligt europeiska dataskyddsstyrelsen kan man ta ett riskbaserat beslut om
vi uppskattar att risken for att amerikanska myndigheterna begér ut person-
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uppgifter i samband med misstanke om synnerliga allvarliga brott ar lag.
Denna risk ska stallas mot de stora konsekvenserna de skulle fa for Region
Norrbottens digitala utveckling att inte infora tjansterna.

Dessa forutsattningar och Region Norrbottens genomforda risk- och konse-
kvensanalyser ligger till grund for rekommendationen att infora Microsoft
365.

Inforandekostnader
| tabellen nedan finns beraknade inférandekostnader.

Aktivitet Kostnad (mnkr)

Resurskostnader inforande [T/MT-st6d 2,0

Arliga driftskostnader

De I6pande kostnaderna efter inforandet bestar till storsta del av licenskost-
nader till Microsoft. Utéver det tillkommer nya kostnader for resurser inom
IT/MT-stod for forvaltning och support. Tabellen nedan visar de arliga kost-
naderna. Tabellen nedan visar de arliga kostnaderna efter inforande.

Aktivitet Arlig kostnad

(mnkr)
Forvaltning och support 1,0
Licenskostnader 10,0
Summa 11,0

Division Regionstod har idag budgetmedel pa 1,6 mnkr for de licenser som
ingatt i piloten. En utdkning av budgetramen pa 9,4 mnkr kréavs for att finan-
siera ett fullskaligt inférande.

Konsekvenser

Konsekvensen av ett beslut att infora Microsoft 365 medfor fortsatt arbete
med att utveckla regionens Microsoft miljo och sékra den bade ur ett drift-
och IT-sékerhetsperspektiv. Verksamheterna far genom inférandet av Micro-
soft 365 moderna framtidsorienterade verktyg for det egna arbetet, digitala
moten och méjligheterna till samarbete. Ett breddinférande i Region Norr-
botten beraknas paga under ett ar. Uppstart och pabdrjande av arbete enligt
inforandeplanen kan ske i augusti 2022

Vid ett beslut att inte infora Microsoft O365 blir konsekvenserna for verk-
samheten stora. Ett nej till inférande blir ocksa ett beslut att avveckla saval
molnbaserade verktyg for drift och férvaltning som Teams och andra verk-
tyg for anvandare som deltar i piloten inom Region Norrbotten. Erséttnings-
I6sningar for nuvarande och planerade funktioner kommer att ta tid och blir
kostnadsdrivande. Regionen maste hitta alternativ till Officeprodukterna och
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Teams som idag utgor de facto standard pa marknaden. Risken ar att okon-
trollerade losningar infors, vilket blir svart att hantera och medfor stora pa-
frestningar for bade verksamheten och IT. Andra system och verktyg fortsat-
ter att utvecklas och stéller krav pa funktionalitet som inte finns att tillhan-
dahalla. Aven det viktiga arbetet med IT- och informationssékerheten paver-
kas negativt.

Jamstalldhetsperspektiv

Ett inforande av ett modernt och effektivt verktyg for informationshantering
skulle kunna ha en positiv inverkan pa jamstalldheten da tid och resurser
frigors for bedomning av enskilda individers behov. Det finns dock svarig-
heter att bedoma hur beslutet faktiskt paverkar jamstalldheten.

Barnrattsperspektiv

Barn kan paverkas indirekt av beslutet. Hur beslutet paverkar barn &r svart
att bedéma darmed genomfors ingen provning av barnets basta infor beslu-
tet.

Protokollsutdrag skickas till:
Divisionschefer

IT/MT-direktor

Halso- och sjukvardsdirektor
Ekonomidirektor
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