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Bakgrund

Syftet med intern kontroll &r att framja en fungerande ledning av Region
Norrbottens verksamhet genom att férebygga och hantera risker, dra fordelar
av mojligheter och starka sidor, kontinuerligt utveckla verksamheten samt
utvardera verksamhetens resultat. Intern kontroll ar en del av regionens verk-
samhets- och ekonomistyrning.

Internkontrollarbetet ska sakerstalla att foljande uppnas:

1. Faststallda mal i budget och verksamhetsplan uppfylls.

2. Tillampliga lagar, foreskrifter, riktlinjer m.m. foljs pa ett tillfredsstal-
lande satt.

3. Verksamheten ar andamalsenlig och kostnadseffektiv med vél dokumen-
terade system och rutiner for styrning.

4. Rattvisande redovisning, tillforlitlig finansiell rapportering och informat-
ion om verksamheten.

5. Skydd mot forluster eller forstorelse av tillgangar.

6. Eliminering eller upptéackt av allvarliga fel.

7. Ge underlag for kontinuerliga forbattringar.

Egenkontrollen i de operativa verksamheterna ar grundstenen i den interna
kontrollen. Egenkontroll innebér en systematisk uppféljning och utvérdering
av den egna verksamheten samt kontroll av att verksamheten bedrivs enligt
lagar, forordningar, regler, riktlinjer, anvisningar och rutiner.

Kontrollmoment ska byggas in i de ordinarie verksamhetsprocesserna, an-
tingen via manuella rutiner eller systemstdd. Inventering av styrdokument &r
ocksa en del av det I6pande internkontrollarbetet.

Styrelse/ndmnd beslutar dessutom om ett antal kontrollmoment som ska
verkstallas under aret. Dessa samlas i arliga internkontrollplaner. Kontroll-
momenten kan vara preventiva eller utgoras av efterhandskontroller och vara
resultat- eller rutinorienterade.

Nedan redovisas en uppféljning av de regiondvergripande internkontroll-
moment som regionstyrelsen beslutat om i december 2020. | uppféljningen
redovisas resultaten av genomforda internkontrollmoment samt de eventuella
forbattringsatgarder som vidtagits eller planeras.
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Uppfdljning av genomfdrda kontrollmoment 2021

Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella Atgarder/ forandringar

Avtalsforvaltning

Kontrollen har genomforts
genom att kontrollera om:

Den érliga planen for
stickprovskontroll féljs
upp av Upphandling och
inkdp.

Grundlaggande avtalsfor-
valtning sker.

Att en plan for avtalsupp-
foljning for avancerade
avtal tas fram vid varje
upphandlingstillfélle.

Resultatet visar att:

Ja, Den érliga planen for stickprovskontroll
foljs upp

Grundlaggande avtalsforvaltning sker delvis

Ja, en plan for avtalsuppféljning for avance-
rade avtal tas fram vid varje upphandlings-
tillfalle.

Efter Omstéllningen” har Upphandling och ink&p
organiserats om och tjénsterna ”Avtalsforvaltare” har
tillforts i enheten. Syftet ar att skarpa Regionens satt att
forvalta, bevaka och kontrollera avtalen l6pande under
hela avtalsperioden.

Genomférande av handlings-
planer for forbattra resultat i
bestallning VVardval Primar-

vard

Uppfdljning av handlings-
planer

Inga handlingsplaner uppréttades i nérsjuk-
varden under 2020, varfor kontroll av ge-
nomforande inte gétt att utfora
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Revisionsintervall i bestall-
ning allmén barn- och ung-
domstandvard.

Rapporter fran IT stodet
symfoni visar hur manga
barn per klinik som Klini-
ken inte har skickat in
vardrapport for i tid. Om
barnet inte far en inskickad
vardrapport avlistas barnet
efter tre manader.

Resultatet visar att vid rapportsdatum 2022-
01-27 fanns det 1 407(ca 3 procent) barn
med O eller farre dagar kvar till slutdatumet
hos folktandvarden. Hos privata vardgivare
var det 5 barn (ca 0,2 procent). Folktandvar-
den har inte rapporterat nagra avvikelser.

Att vi fortsatter att folja utvecklingen gallande revis-
ionsintervallet. Folktandvarden rapporterar om dom av
nagon anledning inte kan félja revisionsintervall pa
vissa kliniker.

Leasingavtal

Kartlaggning av regionens
leasingavtal

Registergenomgang av leverantorsres-
kontran for att identifiera samtliga leasing-
kontrakt kommer att genomféras under terti-
al 12022

Analysenn kommer ge oss samlad information om
operationella och funktionella leasingavtal vilket kan
innebdra forandringar i redovisningen av leasing.

Fakturering patientavgifter

Kontroll att personal som
bokar besdk samt kassa-
personal har fatt utbild-
ning/information i att regi-
strera i forsystem

Patientkontoret har genomfért utbildning for
samtliga sjukhus.

Uppféljningsrapport éver vardereglering och avskrivna
kundfordringar gors under 2022
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Arbetsmiljoansvar - Att che-
ferna skriver under arbets-
miljoédelegationen och samti-
digt ges kompetens och vet-
skap om vad det innebar.

Samtliga arbetsmiljodelegat-
ioner pa regionen har setts
Over, for att sakerstalla att
kraven som stalls pa respektive
chef, stdmmer éverens med vad
delegationen innebar.

Arbetsmiljodelegationerna behdvde viss juste-
ring, vilket ar genomfort.

WebbSAM — Utbildning i arbetsmiljé har uppda-
terats och erbjuds till chefer som en forsta ar-
betsmiljoutbildning.

BAS-Utbildningar har genomforts under aret
digitalt, med jamn spridning under &ret.

Fordjupningsutbildning i BAS- ska er-
bjudas till chefer med bland annat for-
djupning inom Organisatorisk arbetsmiljo
och riskbedémningar.

Regionen har inte haft méjlighet att upp-
handla system for kontroll och uppfélj-
ning av utbildningar generellt, men forts-
atter att planera for genomférande av
detta.

Att denna internkontrollpunkt foljs upp i
det ordinarie arbetet hadanefter.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Arbetsmiljo - Foreskrift for
systematiskt arbetsmiljoar-
bete (AFS) genomsyrar det
systematiska arbetsmiljoar-
betet

Chefer behdver forutséttningar
och stdd i att bedriva arbetsmil-
joarbete. Latt att hitta informat-
ion. En 6versyn har genomforts
for arbetsmiljo och hélsa pé
Insidan. Ansvariga har sett
Over vilken information som
finns pa insidan.

AFS- har foljts upp divisions-
vis genom att verksamhetsche-
fer fatt svara pa de fragor som
finns i arbetsmiljoverkets fra-
gesammanstéllning och svarat
pa hur val de anser att regionen
uppfyller kraven.

Resultatet visade att vi behévde forenkla inform-
ationen pa Insidan, vilket har gjorts i flera steg.

Regionen behdvde ocksa forenkla anvandandet
av interna riskbedémningar, till ett gemensamt
dokument.

Forslag ar att under 2022 se Gver arshjulet
for det systematiska arbetsmiljoarbetet.
Att tydliggora vad som &r skall och bor
samt uppdatera géllande APT -material.

Med ovanstaende atgarder, anses att in-
ternkontrollen ingar i den arliga SAM-
uppféljningen. Forebyggande och frém-
jande aktiviteter kan aterupptas nar nor-
mallage efter pandemi uppstar.
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Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Bisysslor

Kontrollen har genomférts genom:

jamfdrelse av diarieférda bisysslor mot
bolagsverkets uppgifter

undersokning dér regionens medarbe-
tare fick svara pa ett intygande om de
hade bisyssla eller ej

ga igenom anvisningen och dvrig in-
formation kopplat till bisyssla

Majoriteten av de anmélda bisysslorna visar att de
varken &r fortroendeskadliga, arbetshindrande eller
konkurrerande men att ett 10-tal behover foljas upp
djupare érligen. Cirka 90 procent av de uppgifter som
vi far vid inhamtande av bolagsverkets uppgifter ar
inte aktuell information fér oss som arbetsgivare
(exempelvis medlemmar i végforeningar, bostads-
rattsforeningar etc)

Den genomfdrda undersokningen fick hog svarsfre-
kvens med 5 358 svar, vilket var cirka 75 procent av
alla anstéllda i regionen. Av dessa svarade 830 att de
har en bisyssla men det fanns endast 143 diarieférda
bisysslor. Detta innebar att det var 687 bisysslor (83
procent) som inte var diarieférda och som ansvarig
chef fick i uppgift att kontrollera, besluta samt skicka
in for diariefdring.

Anvisningen behévde viss justering, arbetet ar pabor-
jat. Informationen gallande bisyssla pa Insidan och i
Ovriga material ar uppdaterat.

Godkénna den reviderade versionen av
tilldmpningsanvisningen for bisyssla. Ge-
nomfdra ny undersokning till regionens
medarbetare pa intygande om de har bi-
syssla eller ej samt jamféra med antalet
diarieforda.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Hot, hat mot fortroendevalda

Omradet som kontrollerats ar vilken
aktivering som skett av atgarder i
trygghetspaketet for fortroendevalda.

Kontrollen har genomforts genom att
ga igenom dokumentation for 2021,
samt fora samtal med foregaende
sékerhetschef inom Region Norrbot-
ten.

Resultatet visar att det internt inom regionen
genomforts tva forebyggande riskbedémningar
under 2021. Den ena genomfordes i samband
med att fullméktige holls pa annan plats utanfor
regionhuset. Riskbeddmningen syftade till att
beddma sékerhetsrisker i den alternativa loka-
len. Den andra genomfordes i syfte att riskbe-
doma kommande risker infor valaret 2022. Den
senare visar att det finns ett utbildningshehov av
de fortroendevalda for att sakerstalla kunskaper
i sdkerhetsarbete, pa framforallt individniva, for
att sakerstalla att trygghetséatgarder vidtas vid
handelser. Utbildning och trygghetsmétning &r
planerad i bérjan av 2022 for att atgarda den
konstaterade bristen samt sékerstalla kunskaper.

Utover ovan riskbedémningar har inga aktive-
ringar av trygghetspaket behévt genomféras av
Region Norrbottens sakerhetsenhet under aret
2021.

Sékerstélla ett genomférande av de redan
inplanerade aktiviteterna trygghetsmat-
ning samt utbildning for fortroendevalda.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Sakerhetsomradet Stralsaker-
het avseende huruvida:

Mandat for siakerhetsomradesfo-
retradare &r tillrackligt och dnda-
malsenligt.

Ratt bemanning och kompetens
finns for uppdrag. Denna kon-
trollpunkt avser kompetens for
alla berdrda medarbetare som
berdrs av Stralsékerhetslagstift-
ningen.

Kontrollen har genomforts
genom sjalvskattning ut-
ford av FO Stralsakerhet

Resultatet visar att:

Mandatet for sakerhetsomradesforetradare Stralsa-
kerhet har stéarkts avsevart genom fortydligande i
Regionens Chefsfysikers uppdrag. Dock hénvisar
uppdragsbeskrivningen till dokumentet Verkstéllig-

Ang pkt 1.1 foreslas att Regionens nya reg-
ionjurist far i uppdrag att se dver de uppdate-
ringar av dokumentet Verkstéllighetsbeslut
och avtalstecknande som avtalats med tidi-

hetsbeslut och avtalstecknande som &nnu inte uppda-
terats med mandat for samtliga Sakerhetsomradesfo-
retradare.

arbetet med att infora en kompetensmodul i Region-
ens HR-system som méjliggér uppféljning av samt-
liga medarbetares formella- och reella kompetens
pagar. Beslut om inférande finns och HR-
avdelningen driver fragan.

gare regionjurist.

Ang pkt 1.2 foreslas att avvakta inforande av
kompetensmodulen sa att dess tillampbarhet
kan utvérderas.



https://samarbeta.nll.se/producentplats/div-lg-bas-verk/_layouts/15/VISDocIdRedir.aspx?ID=lgverk-4-684
https://samarbeta.nll.se/producentplats/div-lg-bas-verk/_layouts/15/VISDocIdRedir.aspx?ID=lgverk-4-684
https://samarbeta.nll.se/producentplats/div-lg-bas-verk/_layouts/15/VISDocIdRedir.aspx?ID=lgverk-4-684
https://samarbeta.nll.se/producentplats/div-lg-bas-verk/_layouts/15/VISDocIdRedir.aspx?ID=lgverk-4-684
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Sakerhetsomrade miljosaker-
het — Kemikaliehantering

huruvida

Region Norrbotten hanterar ke-
mikalier pa ett sakert- och lagen-
ligt satt.

Information, kemikaliehante-
ringssystem, kemikaliesamord-
nare samt styrande dokument
finns.

Att inte regionens kemikaliear-
bete resulterar i en otrygg ar-
betsmiljo, skador pd medarbetare
samt foreldggande med forbud att
bedriva verksamhet och/eller vite.

Kemikaliehanteringssystem.

Resurs i form av kemikalie-
samordnare.

Kontroll sker arligen ater-
kommande enligt lagkrav,
foreslaget forsta kvartalet
varje ar. Miljosakerhets-
funktionen foljer upp till-
sammans med kemikalie-
samordnaren.

Resultatet visar att:

Region Norrbotten hanterar inte kemika-
lier pa ett sikert- och lagenligt satt.

Information, kemikaliehanteringssy-
stem, kemikaliesamordnare samt sty-
rande dokument saknas.

Regionens kemikaliearbete kan resultera
i en otrygg arbetsmiljo, skador pa med-
arbetare samt foreldggande med forbud
att bedriva verksamhet och/eller vite.

En anvisning for hantering av kemikalier ar framtagen
tillsammans med rollférdelningar - beslut for anvis-
ningen &r tagen av ledningen.

Resurser krévs for att arbetet ska kunna genomféras
enligt lag, kemikaliesamordnare anlitas for att bygga
upp hanteringsystem, ge support till verksamheterna i
samband med inventeringen samt analys- och imple-
mentering av atgarder.

Avsétta tid for verksamheten for att arbeta med kemi-
kaliehanteringen pa ett systematiskt och strukturerat
satt.

Utbildning och information till medarbetarna om hur
regionens kemikalier ska hanteras.

Kontroll/uppféljning sker via kemikaliehanteringssy-
stemet och stickprov i verksamheten.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrol-
len

Eventuella atgarder/ forandringar

Sakerhetsomrade miljosaker-
het — systematiskt miljoarbete

huruvida:

Styrande dokument ar kdnda och
tillampas av verksamheterna.

Informationen har natt fram till
berdrda. Enkelt for verksamheten
att hitta styrande dokument.

Efterlevnad av styrande anvis-
ningar och rutiner. Miljoarbetet
bedrivs pa ett systematiskt satt.

Information pa webben och
nyhetsbrev samt APT material
for verksamheterna att jobba
med. Miljosékerhetsfunktion-
en foljer upp tillsammans
verksamheterna.

Resultatet visar att:

Styrande dokument &r inte kanda eller
tillampas inte av verksamheterna

Informationen har inte natt fram till
berdrda. Svart for verksamheten att
hitta styrande dokument.

Bristande efterlevnad av styrande an-
visningar och rutiner. Miljdarbetet
bedrivs inte pa ett systematiskt satt.

Information till medarbetarna om vart styrande
anvisningar och rutiner finns genom béttre sam-
arbete med kommunikationsavdelningen, in-
formation pa miljosidan samt information pé
verksamhetens APT moten av miljdsamordna-
ren.

Under 2022 kommer ett APT material med
checklista att fardigstallas for arbete med mil-
jofragor i verksamheterna.

Under forsta kvartalet 2022 kommer en Hall-
barhetsstrategi att tas fram av utsedd arbets-
grupp pa uppdrag av Regionledningen.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Forutsattningarna for pati-
entsakerhet i lakemedelshan-
teringen och lakemedelsfor-
sOrjningen.

Kontroll av lakemedelshantering-
en har genomforts genom en
kvalitetsgranskning av lakeme-
delshanteringen i en begrénsad
del av sjukvarden (primarvérden)
under hosten 2021. Kvalitets-
granskningen ska, enligt 4 kap. 3
8 Socialstyrelsens foreskrifter och
allmanna rad om ordination och
hantering av lakemedel i halso-
och sjukvarden (HSLF-FS
2017:37), folja upp och ge forut-
sattningar for att patientsaker
hantering av lakemedel i sjukvar-
den. Kvalitetsgranskningen ska
genomforas en gang per ar av
extern part, dvs inte vardenhetens
egen personal. Kvalitetsgransk-
ningen under 2021 genomfdrdes
digitalt i form av en enkét som
lanets hélsocentraler/vardcentraler
fick fyllai.

Kontroll av lakemedelsforsorj-

Resultatet fran kvalitetsgranskningen av
lakemedelshantering &r i skrivande stund
under utvérdering. Redan nu kan konstate-
ras att digital kvalitetsgranskning i enkét-
form inte &r tillrackligt for att uppfylla 4
kap. 3 HSLF-FS 2017:37. Enkét utgor ett
komplement men for att uppfylla kravet pa
extern granskning och ge férutsattningar
for hog patientsakerhet behdvs extern
granskningspersonal pa plats pa utvalda
enheter. Nar rapporten av arets kvalitets-
granskning ar sammanstalld kommer den
att utgora underlag for ett beslut i Kun-
skapsstyrningsradet om hur regionen ska
genomftra extern kvalitetsgranskning
framgent.

Resultatet fran kontroll av lakemedelsfor-
sorjningen visar pa en forbattrad sakerhet
och effektivitet under 2021. Dock aterstar
en del ol6sta problem med ekonomiska

administrativa processer hos sjukhusapo-
teksforetaget. Under sommaren har reg-

ionen haft stora problem med renrummen

Lakemedelshantering: Kunskapsstyrningsradet

far under varen ett beslutsunderlag med forslag

pa hur regionen ska genomfora extern kvalitets-
granskning under 2022 och framat.

Lakemedelsforsorjning: Fortsatt utvéardering och
pa sikt framtagande av forslag for hur regionens
lakemedelsforsorjning ska hanteras under 2024
och framét. Forslag till 16sning av administra-
tiva ekonomiska processer sétts i drift under
varen 2022. Kunskapsstyrningsradet tar, under
varen 2022, stallning till en rapport som kom-
mer innehalla atgardsforslag for att sékra lake-
medelstillverkningen.
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Forutsattningarna for patientsa-
kerhet i Idkemedelshanteringen
och lakemedelsforsorjningen,
forts

ningen genomfors manatligen av
regionens funktionsomréade lake-
medel, i form av uppféljning av
ekonomiska parametrar. Patient-
sékerheten foljs upp kvartalsvis
via statistik pa leveransbrister,
avvikelser och incidenter, bade
inom sjukhusapoteksforetaget och
regionens verksamheter. Kopplat
till statistikuppfoljning har reg-
ionen och sjukhusapoteksforeta-
get uppféljningsmodten inom ra-
men for lokal arbetsgrupp (LAG)
lakemedelsforsorjning.

enl. gallande foreskrifter samt
avvikelserapportering.

for lakemedelstillverkning pa sjukhusapo-
teket Sunderby sjukhus. Lokalerna, flakt-
systemet och tillverkningsbankarna &ar
snart uttjanta och kommer da inte att
kunna garantera sékerheten i lakemedels-
tillverkningen. Darfor har ett analysarbete
startat i december med malet att ta fram
atgardsforslag for att sikra lakemedelstill-
verkningen.
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Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av
kontrollen

Eventuella atgarder/ forandringar

Foljsamhet till den sty-
rande anvisningen for
systematiskt patientsa-
kerhetsarbete.

Det systematiska patientsakerhetsarbetet har foljts
upp i regionens patientsakerhetsberéattelse for 2021
och en specifik uppféljning av allvarlig vardskada

Anvisningen for systematik patientsédkerhetsarbete
foljs upp och kontrolleras i regionens patientséker-
hetsberéttelse som enligt patientsakerhetslagen ska
upprattas varje ar. Syftet med patientsakerhetsberat-
telsen ar att 6ppet och tydligt redovisa strategier, mal
och resultat av arbetet med att forbattra patientséker-
heten (PSL 2010:659, SOSFS 2011:9 7 kap. 3 §). |
patientsakerhetsberattelsen ska det ga att bedéma hur
arbetet med att systematiskt patientsékerhetsarbetet
har bedrivits.

Den del av anvisningen som specifikt foljdes upp
2021 var handlaggningen av allvarlig vardskada. Med
allvarlig vardskada avses ”Vardskada som ir besta-
ende och inte ringa, eller har lett till att patienten fatt
ett vasentligt okat vardbehov eller avlidit. (SFS
2010:659)”. Fran avvikelsehanteringssystemet togs
alla avvikelser ut som bedémts som allvarlig vard-
skada dér konsekvens for patienten var dodfall. Av-

Resultatet visar att foljsam-
heten till anvisningen for
omradet allvarlig vardskada
i genomsnitt ligger pé 59
procent. Generellt 6ver &r
ses en forbattrad kvalitet pa
dokumentationen. Alla
granskade avvikelser var
riskbeddmda och de avvikel-
ser som utreddes hade alla
utredningen bifogad. I be-
skrivningarna och handling-
ar var involverade personer
avidentifierade nastan till
100 procent.

Brister identifierades inom
foljande omraden:

Brister finns i att informera
verksamhetschef om intraf-
fad allvarlig vardskada (64
procent).

Atgérdsforslag relaterade till sammanstallningen
av 2021 ar systematiska patientsakerhetsarbete
finns redovisade i patientsakerhetsberéattelsen for
Region Norrbotten 20221.

Atgardsforslag till den specifika interkontrollen
finns redovisade nedan.

Oka kunskapen om styrande lagkrav och géllande
riktlinjer for systematiskt patientsakerhetsarbete
pa alla nivaer i organisationen med specifikt fo-
kus pa uthildning/fortbildning av chefer, medi-
cinskt ledningsansvariga, patientsékerhetsansva-
riga, utvecklingssjukskdterskor och nyanstallda.

Utbildningsinsatser med sarskild inriktning pa

Korrekt hantering av misstankt allvarliga handel-
ser/avvikelser och hur man kan anvénda lednings-
systemet som stdd i arbetet.

Korrekt utredningsforfarande vid missténkt all-
varliga handelser i varden

Skyldigheten att informerar och engagera patien-




Sida 15 (21)

Foljsamhet till den sty-
rande anvisningen for
systematiskt patientséker-
hetsarbete, forts

vikelserna granskades utifran foljande delar tagna
frdn anvisningen.

Riskbeddmning, dar allvarlighetsgraden och upprep-
ningskonsekvens beddms enligt riskmatris.

Allvarliga vardskador ska rapporteras till verksam-
hetschefen for beslut om vidare atgarder/utredning
och om arendet ska ga till Cheflakare med lex Maria
ansvar for bedomning om lex Maria.

I beskrivning av handelseforloppet tank pa att skriva
sd att inblandade personer inte gar att identifiera.

Verksamhetschef ansvarar for att berord pati-
ent/narstdende informeras och involveras i utredning-
en.

Atgardsplan/handlingsplan med forslag pé atgéarder
kopplade till bakomliggande orsaker som &r effektiva
och forhindrar/férebygger att patient drabbas av
vardskada.

Atgardsplan/handlingsplan ska féljas upp.

Héndelseanalysen bifogas avvikelsen.

Cheflakare med lex Maria
ansvar blir inte kontaktad for
att géra en bedémning om
lex Maria anmélan ska goras
(45 procent).

Brister i informationsskyl-
digheten i att informera
narstaende om intraffad
handelse och att utredning
kommer att goras (30 pro-
cent).

Utredning/héndelseanalys
genomfdrs inte i den ut-
strackning som la-
gar/foreskrifter beskriver (33
procent).

Brister i dokumentation av
uppféljningen av handlings-
planen (0 procent)

ter och anhériga i utredningar av allvarliga han-
delser i varden

Vikten av att genomfara relevanta atgarder i den
handlingsplan som uppréttats vid utredning av
allvarlig héndelse for att férebygga att liknande
héndelse intréaffar igen

Vikten av aterkoppling av handelse och atgarder
till berdrd arbetsgrupp for kunskapsspridning

Sakerstalla att stdende punkt Patientsakerhet finns
pa APT pa arbetsplatsen for kunskapsspridning
om vikten av att skriva avvikelser, hur man gor
rent praktiskt, hur avvikelser handlaggs och ater-
koppling av genomférda utredningar och sam-
manstallningar.
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Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Brandsakerhet

Kontroll av rutiner for rapportering till
ledningen om brandskydd och riskre-
ducerande atgérder. Kontrollen har
genomforts genom att se dver befint-
liga rapporteringsvagar for delar inom
brandsékerhet och vérdera vad som &r
av vikt att ledningen ska fa kannedom
om.

Resultatet visar att det sedan tidigare finns brister i rap-
portering av brandincidenter till ledningen med anled-
ning av att majligheter till uppféljning inte funnits. Det
har saknats definition och uppféljning av allvarliga
brandtillbud samt h&ndelseanalyser kring dessa.

Under 2021 har ett arbete genomforts for att definiera
vad ett allvarligt brandtillbud &r och hur dessa ska ana-
lyseras och rapporteras. Definitionen och rapporterings-
skyldigheter ar under framtagande och &r i ett slutskede
av att faststéllas. N&r denna faststélls avses anvisningar
uppdateras for att fortydliga skyldigheter inom olika
verksamheter. Syftet r att 6ka kvalitén pa arbetet i
processen for att i ett larande och proaktivt forebygga
kommande handelser.

Inom Sakerhetsenheten har ett nytt métt for uppfoljning
tagits fram “antal allvarliga brandtillbud” for att 16pande
kunna félja utvecklingen inom regionen, och mojliggora
aterrapportering till ledningen i den érliga sékerhetsbe-
rattelsen.

Paborjat arbete med definitioner och an-
svarsfordelning rekommenderas fortsétta
enligt plan for att uppféljning via matt
inom Sakerhetsenheten ska kunna vidare-
rapporteras i den arliga sakerhetsberéttel-
sen.
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Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Krisberedskap

Efterlevnad av signalskyddsinstruktion
och forfattning

Avrapportering till regiondirektdr och lansstyrelsen

Hantering av person-
uppgifter — efterlev-
nad av styrande do-
kument

Kontroller har gjorts genom stickprov for
att kontrollera att personuppgiftsavtal
skickas med i upphandlingsprocessen.
For att méta kunskapen om informations-
sakerhet inom regionen som ett matt pa
hur vél styrande dokument &r kénda har
kontroll gjorts av hur ménga medarbetare
som genomgatt regionens e-kurs i in-
formationssékerhet.

Kontroll har &ven genomforts for att se
om den beslutade atgarden for att moj-
liggora att loggar 6ver vilka som l&st
patienternas uppgifter i VAS syns direkt
i 1177.se har utforts i enlighet med kra-
ven i GDPR och patientdatalagen.

I samtliga fall som kontrollerats har korrekt person-
uppgiftsavtal skickats med i upphandlingar.

Under 2021 har 350 anstéllda paborjat e-kursen om
informationssakerhet vara 160 har slutfort den.

Utvecklingen av stod for loggar i 1177.se ar klar och
lanseras februari 2022. Loggarna kan ses 12 manader
bakat i tiden fran inloggnings-tillfallet.

Kunskapen inom regionen géllande in-
formationssékerhet behéver 6ka och under
2022 ska atgarder vidtas for att héja kun-
skapsnivan och fa fler att genomga region-
ens e-kurs.
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Genomford intern-
kontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Hantering av person-
uppgifter - Kontroll
av att tekniska och
organisatoriska at-
garder inforts och
underhallits

Under kvartal 1 2021 genomfordes en sé&
kallad extern penetrationstest av IT-
sékerheten. Testen identifierade 10 gene-
rella sarbarheter varav fem av dessa har
beddmdes utgéra en hog risk. Kontroller
genomforts for att se om de rekommen-
derade atgarderna har utforts.

I kvartal 3 2021 genomfordes en gransk-
ning av IT-sékerheten av extern konsult.
En handlingsplan med nio punkter togs
fram som har kontrollerats i slutet av
2021.

Kontrollerna visar att samtliga fem sérbarheter som
utgjorde en hog risk har atgardats och tva av de med
lagre risk. Kvarstar tre risker som kommer atgérdas
under 2022.

Av de nio punkter som identifierades i handlingspla-
nen for 1T-sakerhet har fyra genomforts. Arbete pagar
med de resterade fem som bedéms vara genomforda
senast vid halvarsskiftet 2022.

Fortsatt uppféljning av arbetet med att
atgarda kvarstaende sarbarheter och ge-
nomférandet av handlingsplanen for 1T-
sékerhet.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Driftsékerhet inom fastig-
hetsdrift - Kontroll att ratt

bemanning och kompetens

finns for uppdrag

Kontrollen har
genomforts ge-
nom att vi har
hallit driftmoten
dar Driftchef och
teamledare och
fastighetsforval-
tare har deltagit.

Resultatet visar att Luled/Boden omradet har 2 pensionsav-
gangar under hosten 2021 och 2 pensionsavgangar under varen
2022. Kompetens och erfarenhetsoverforing bor géras omga-
ende. Kiruna en pensionsavgang i januari 2022. Kalix inget att
rapportera. Pited en pensionsavgéang under varen 2022. Elinstal-
lator for regelefterlevnad, funktionen forsvinner i april 2022.
Gallivare endast en drifttekniker och en inhyrd, de har bered-
skap varannan vecka. Det gar inte att uppratta en fungerade
fastighetsdrift i nuldget.

Ersétta alla pensionsavgangar sa snabbt som
mojligt for kompetens/erfarenhetsoverforing.
Ersétt Elinstallator for regelefterlevnad. Akut
I6sa driftteknikerbristen i Gallivare. Upprétta
en Driftcentral i Sunderbyn och koppla upp alla
fastigheter/byggnader/anlaggningar sé att man
kan 6vervaka och styra samtliga fastighet-
er/byggnader/an-laggningar i Regionen fran
Sunderbyn.

MT-sakerhet

Uppfdljning av
tilldelat uppdrag
till divisionsche-
fer. Kontrollen
har genomforts
genom att man
har f6ljt region-
styrelsens beslut
om arendet.

Resultatet visar att hogsta risken relaterad till fordelning av
ansvaret for anvandning och hantering av medicintekniska pro-
dukter har minimerats.

Vardgivare (Regionstyrelse) har gett i uppdrag till divisionsche-
fer att tilldela ansvar for anvandning och hantering av medicin-
teknisk produkter till berérda verksamhetschefer inom respek-
tive division. Det aterstar att komplettera dessa uppdrag med
detaljer och att divisionschefer fordelar uppdrag till berorda
verksamhetschefer for anvandning och hantering av medicin-
tekniska produkter. Vidare ska roller sdsom forskrivare av me-
dicintekniska produkter utses.

Divisionschefer utser funktion med uppdrag att
tillampa och félja upp ledningssystem for me-
dicintekniska produkter och tilldelar ansvar for
berdrda verksamhetschefer och nér det galler
hantering till chefer for tekniska verksamheter.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Agarstyrning - Kontroll av
hur verksamheten skots av
bolagsstyrelse och foretags-
ledning

Kontroll att utvarderingar av
styrelsens och vd:s arbete
finns i samband med ars-
stammor.

Granskningsrapporterna fran lekmannarevisorerna
for de region- och kommundgda bolagen. Visar att
Filmpool Nord under 2020 hade brister i malupp-
fyllelse, Investeringar i Norrbotten hade brister i
maluppfyllelse och internkontroll. Norrbottens
turistrad inte har ndgon verksamhet. Matlaget i
Gallivare AB bor vidta atgarder i syfte att kunna
verifiera en tydlig redovisning av maluppfyllelse
for verksamhetsmalen/fokusomradena dar verk-
samhetsmassig maluppfyllelse framgar.

I dvrigt att bolagens verksamhet sammantaget och
ekonomi bedrivits pa ett andamalsenligt satt. Inter-
na kontroll inom granskade omraden i allt vasent-

ligt har varit tillracklig.

Under 2021 fram till &garsamraden 2022 kolla
att respektive styrelse arbetar med forbattringar
utifran lekmannarevisorernas kritik, folja upp
pa dgarsamradet att atgarder vidtagits under
2021.
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Genomford internkontroll

Kontrollmetod

Uppfoljning/resultat av kontrollen

Eventuella atgarder/ forandringar

Agarstyrning - Uppsikt dver
bolagen och regelbundna
uppféljningar av ekonomi och
verksamhet

Kontroll i samband med de-
larsrapporteringar.

Bolagen har under aret levererat arsrapport for 2020

halvarsrapport for 2021, med uppféljning av verk-
samhet och ekonomiska mal. Vi dgarsamraden
2021 konstaterades att bolagen har vélfungerande
verksambheter.

Fram till &garsamraden 2022 &r att i samband
med delérsrapporteringar kolla respektive bo-
lags uppfdljning av ekonomi och verksamhet
utifran gallande agardirektiv. Och fortsatt-
ningsvis lopande folja upp verksamheten via de
rapporter som lamnas in.

Forslag har lamnats till fullméktige att ge reg-
iondirektoren i uppdrag att med avseende av
pagaende etableringar och samhallsomvandling
i l&net, under 2022 genomfdra dgardialog om
nddvandighet att se 6ver bolagens &gardirektiv.
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