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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i Region Norrbotten genomfoért
en granskning av inférandet av nytt vardinformationssystem. Granskningens syfte har
varit att bedéma om regionstyrelsen har sakerstallt att implementering av nytt vard-
informationssystem sker i enlighet med gallande lagstiftning och pa ett andamalsenligt
satt.

2019 tecknade regionen avtal med Cambio om att inféra ett nytt vardinformationsstod.
Upphandlingen gjordes tillsammans med atta andra regioner och samordnat under
SUSSA-samverkan, som ar en sammanslutning av de regioner som ska byta till nytt
vardinformationsstdd. Systemet driftsattes den 23 november 2024 i Region Norrbotten.

Utifran genomférd granskning ar var samlade bedémning att regionstyrelsen inte helt
har sakerstallt att implementering av nytt vardinformationssystem skett i enlighet med
gallande lagstiftning och pa ett andamalsenligt satt.

Granskningen beddmer att riskanalyser, konsekvensbedémningar och lamplighets-
beddmningar féljer lagkrav och branschstandard samt att dessa utférts grundligt och
uppdaterats i takt med andrade forutsattningar. Det finns aven en godtagbar planering
for uppféljning av leverantdr och avtal. Avseende forberedande utbildning samt rutiner,
vagledningar och liknande fér anvandningen av systemet, bedéms att dessa ari allt
vasentligt tillrackliga. De primara bristerna avser personuppgiftsbitradesavtalet samt
bristande testning av systemet innan driftsattning.



Nedan ses bedomning for varje revisionsfraga. For fullstindiga bedomningar, se
respektive revisionsfraga i rapporten.

Revisionsfragor Bedomning

Har andamalsenliga riskanalyser, konsekvensbeddémningar Delvis
och lamplighetsbedémningar genomforts?

Har andamalsenliga risk- och behovsanalyser avseende Delvis
behorighetstilldelning genomforts?

Finns andamalsenligt tjanste- och personuppgiftsbitradesavtal Delvis
med leverantdren av systemet?

Har andamalsenliga tester av systemet genomforts? Delvis

Finns andamalsenlig planering for uppféljning av leverantor Ja
och avtal?

Finns andamalsenlig utbildningsplan for Ja
vardinformationssystemets anvandare?

Finns andamalsenliga regler, rutiner och vagledning som Ja
reglerar och stddjer anvandningen av det nya systemet?

I NGHOHONE

Rekommendationer
Regionstyrelsen rekommenderas att:

e Sakerstalla att riskanalyser avseende informationssakerhet,
konsekvensbeddémningar avseende dataskydd samt [amplighetsbedémningar
avseende sekretess, paborjas i ett tillrackligt tidigt skede i framtida upphandlingar
och inféranden av IT-system och -tjanster,

e Sakerstalla att de héga risker som inte kunnat reduceras innan driftsattning, snarast
foljs upp och atgardas,

e Sakerstalla att de handlingsplaner (inklusive ytterligare tester och fortsatta externa
granskningar av leverantoren) som éverlamnas fran projektet till férvaltningen av
vardinformationssystemet genomfors,

e Sakerstalla att slutgiltiga beslut avseende beslut om driftsattning, faststallande av
riskanalyser, lamplighetsbeddmning och liknande motiveras skriftligt.
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Forkortningar och begrepp

| rapporten anvands olika begrepp som alla syftar pa vardinformationssystem. Dessa begrepp

ar journalsystem, informationssystem och vardinformationsstod.

BP Ett forutbestamt tillfalle dar beslut fattas om ett projekts fortsatta
verksamhet. Begrepp som anvands inom Region Norrbotten och
som star for beslutspunkt.

Cambio Cambios vardinformationssystem. | rapporten refereras systemet

Cosmic framst till som Cosmic.

FVIS Framtidens Vardinformationssttd

GDPR Den allmanna dataskyddsférordningen EU (2016/679)

HSLF-FS Socialstyrelsens foreskrifter och allménna rad om journalféring och

2016:40 behandling av personuppgifter i halso- och sjukvarden

Informations- Det finns ingen legal eller formellt fastslagen definition av

sakerhet informationssakerhet. En vedertagen beskrivning daremot ar att
informationssakerhet utgérs av en uppsattning administrativa och
tekniska atgarder for att bevara informationens konfidentialitet,
riktighet och tillganglighet. Konfidentialitet innebar att informationen
endast ar tillganglig fér behdriga personer. Riktighet innebar att
informationens innehall ar korrekt och inte kan andras av
obehdriga. Tillganglighet innebar att informationen ar tillganglig nar
den behdvs.

IMY Integritetsskyddsmyndigheten

1ISO27000- Internationell standardserie for informationssakerhet, cybersakerhet

serien och dataskydd.

IT-sékerhet Det finns ingen legal eller formellt fastslagen definition av
IT-sakerhet. En vanlig beskrivning ar att IT-sakerhet avser de
tekniska delarna av informationssakerhet, bade avseende IT och
fysisk sakerhet. IT-sdkerhet handlar om allt fran vpn-forbindelser
och antivirus till intrAngsdetektering och sékerhetskopiering.

MSBFS 2018:8 Myndigheten for samhallsskydd och beredskaps féreskrifter om
informationssakerhet for leverantdrer av samhallsviktiga tjanster.

OSL Offentlighets- och sekretesslag (2009:400)

PUA Personuppgiftsansvarig

PUB Personuppgiftsbitrade

SOA Statement of applicability (“‘uttalande om tillamplighet”), en
inventering av organisationens arbete med informationssakerhet.

SUSSA Strategisk utveckling av sjukvardsstodjande applikationer
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Inledning

Bakgrund

Regionerna har ett av det svenska samhallets mest komplexa uppdrag, detta da en stor
del av den samhallsviktiga verksamheten raknas till deras ansvarsomrade. En
avgorande del av detta uppdrag innebar att hantera information, och framféralit
personuppgifter, av olika slag. | manga fall kan uppgifterna vara bade sekretessbelagda
och kansliga, och i stora volymer. Brister i hantering av personuppgifter och skyddet for
enskildas integritet kan leda till ett férsamrat fértroende for bade den enskilda regionen
men aven offentlig sektor och valfardssystemet i allmanhet. Fortroende tar lang tid att
bygga upp, men kan snabbt raseras av en enskild incident. Brister kan ocksa leda till
skada for organisationen och/eller individerna som drabbas, och i sin tur ge negativa
ekonomiska konsekvenser for regionen.

2019 tecknade regionen avtal med Cambio om att inféra ett nytt vardinformationsstod.
Upphandlingen gjordes tilsammans med atta andra regioner och samordnat under
SUSSA samverkan, som ar en sammanslutning av de regioner som ska byta till nytt
vardinformationsstdd. Systemet driftsattes den 23 november 2024.

Det nya vardinformationssystemet bestar av ett karnsystem (journalsystem) och olika
komponenter. Behovet av ett nytt informationssystem ar stort och om allt gar som tankt
sa kommer det att innebara mojlighet att utveckla effektiva vardprocesser. Inférandet av
ett nytt vardinformationsstod ar dock en stor investering for regionen och innebar stora
verksamhetsmassiga risker. Ar 2021/2022 genomférde revisorerna en férstudie
avseende inférande av nytt vardinformationssystem. | forstudien lamnas sex forslag pa
fordjupade granskningar, lampliga att genomfoéra de kommande aren.

Regionens revisorer har mot bakgrund av ovanstaende, samt efter genomférd
vasentlighets- och riskbedémning, beslutat att granska inférandet av nytt
vardinformationssystem, med fokus pa hanteringen av informations- och IT-sakerhet
samt personuppgiftshantering.

Syfte och revisionsfragor
Syftet med granskningen ar att bedéma om regionstyrelsen har sakerstallt att

implementering av nytt vardinformationssystem sker i enlighet med gallande lagstiftning
och pa ett andamalsenligt satt.

1. Har andamalsenliga riskanalyser, konsekvensbedémningar och
lamplighetsbedémningar genomforts?

2. Har andamalsenliga risk- och behovsanalyser avseende behdrighetstilldelning
genomforts?

3. Finns andamalsenligt tjanste- och personuppgiftsbitradesavtal med leverantoren av
systemet?

4. Har andamalsenliga tester av systemet genomforts?

5. Finns dndamalsenlig planering fér uppféljning av leverantdr och avtal?
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6. Finns dndamalsenlig utbildningsplan fér vardinformationssystemets anvandare?
7. Finns andamalsenliga regler, rutiner och vagledning som reglerar och stodjer
anvandningen av det nya systemet?

Revisionskriterier
Med revisionskriterier avses de beddémningsgrunder som bildar underlag foér revisionens

analyser och bedémningar.

Offentlighet- och sekretesslag (2009:400)

Allmanna dataskyddsférordningen (EU) 2016/679, “GDPR”

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantdrer av samhallsviktiga tjanster, MSBFS 2018:8
e Socialstyrelsens foreskrifter och allmanna rad om journalforing och behandling av
personuppgifter i halso- och sjukvarden, HSLF-FS 2016:40

Avgransning
Granskningsobjekt ar regionstyrelsen. Granskningen ar avgransad till omradena
informationssakerhet, IT-sékerhet och personuppgiftshantering.

Granskningen ar ocksa avgransad till perspektivet om gallande regelverk och etablerad
praxis efterlevts avseende processen for inférandet av nytt vardinformationssystem.
Exempelvis har vi granskat om riskanalyser har genomforts, och pa det sattet och till
den omfattning som regelverk och praxis anvisar. Daremot har vi inte granskat de
materiella avvagningar och beslut som tagits, exempelvis om det var ratt eller fel att
driftsatta det nya vardinformationssystemet vid det tillfallet som det skedde, eller om
analysen i exempelvis lamplighetsbeddémningen var korrekt eller ej.

Metod
Granskningen har genomférts genom intervjuer och dokumentstudier. Insamlingen har

gjorts av framforallt dokumenterade riskanalyser och bedémningar, beslut, avtal, samt
interna styrande och stédjande dokument (se Bilaga 1). Digitala intervjuer har
genomforts med regiondirektoér, IT/MT-direktdr, informationssakerhetschef och
informationssakerhetsresurs samt huvudprojektledare. De intervjuade har beretts
mdjlighet att sakgranska rapporten.


https://eur-lex.europa.eu/legal-content/SV/AUTO/?uri=celex:32016R0679

Granskningsresultat

Beskrivning av FVIS

Region Norrbottens arbete med nytt vardinformationsstdd organiseras i projektet FVIS.
Projektet leds av en styrgrupp med anknuten klinisk referensgrupp, en projektledare och
bitradande projektledare. Vid staben ingar de sju uppdragen: Avtal och juridik,
Informationssakerhet, Férandringsledning, Kommunikation, Ekonomi, HR och IT/MT. Vid
tidpunkten for granskningen ingick de fyra delprojekten Teknik, Datalager/utdata,
Avveckla VAS och 6vriga system samt Verksamhetens inforande och utbildning.

| januari 2024 faststalldes datumet for driftsattning av det nya vardinformationssystemet
till vecka 48 ar 2024, enligt Tidslinje - FVIS-projektet Region Norrbotten (odaterad), och
beslut om att driftsatta det nya journalsystemet togs den 18 november 2024, Beslut om
driftséttning av journalsystemet (2024-11-18). Den 23 november 2024 inforde Region
Norrbotten det nya vardinformationssystemet, Cambio Cosmic.

Region Norrbottens inférande av det nya vardinformationsystemet har delats upp i olika
faser, sa kallade beslutspunkter, fran beslutspunkt noll (BPO) till beslutspunkt sex (BP6).
Vid beslutspunkt fyra (BP4), som agde rum i augusti 2024, fattades beslut om den sa
kallade "Pre Go live"-fasen. BP5 intraffade i oktober samma ar. Den sista
beslutspunkten, BP6, dar rekommendationer avseende "Go Live" (beslut om
driftsattning) férmedlades, intraffade i november 2024.

Riskanalyser
Revisionsfraga 1: Har &ndamalsenliga riskanalyser, konsekvensbeddémning och
ldmplighetsbedémning genomférts?

Utgangspunkter

Riskanalyser

Riskanalyser avseende informationssakerhet (och darfér ocksa avseende
personuppgiftshantering och integritetsskydd) ar en process som syftar till att identifiera
och hantera potentiella hot och sarbarheter som kan paverka en organisations
informationstillgangar. Kravet att genomféra riskanalyser avseende informationssakerhet
framgar av flera lagstiftningar och féreskrifter, bland annat av lag om
informationssakerhet fér samhallsviktiga och digitala tjanster samt socialstyrelsens
foreskrifter och allmanna rad om journalféring och behandling av personuppgifter i
halso- och sjukvarden. Vidare framgar det av MSB:s féreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster att en leverantér ska
identifiera, analysera och vardera risker for organisationens information, natverk och
informationssystem.

Infér en upphandling eller innan ett system bérjar anvandas behdver en riskanalys
genomfoéras. Syftet ar att tydliggora vilka krav som behdver stallas och att klarlagga vilka
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sakerhetsatgarder som behdéver vidtas for att uppna ett adekvat skydd. Om riskanalyser
inte genomfors pa ett andamalsenligt satt kan organisationen misslyckas med att
uppfylla sina skyldigheter att skydda informationen, vilket i sin tur kan ge upphov till
risker foér bade organisationen och enskilda individer (primart patienter och anstallda i en
halso- och sjukvardsverksamhet).

Att genomféra (och dokumentera) riskanalyser, och systematiskt arbeta med
atgardandet av identifierade risker, ar ocksa ett satt att uppfylla principen om
ansvarsskyldighet enligt GDPR. Principen innebar att den personuppgiftsansvarige ska
kunna visa att behandlingen ar férenlig med GDPR och att Iampliga tekniska och
organisatoriska atgarder har vidtagits for att skydda de registrerades rattigheter och
frineter (det vill sdga kunna visa hur detta gar till).

Konsekvensbedémning

Av artikel 35.1 i dataskyddsférordningen foljer att den personuppgiftsansvarige ska
utféra en dataskyddskonsekvensbedémning om en typ av behandling sannolikt leder till
en hdg risk for fysiska personers rattigheter och frineter. Bedémning av vad som
sannolikt innebar en hog risk ska goras utifran den forteckning som ar framtagen av
Integritetsskyddsmyndigheten (IMY) i enlighet med GDPR.72. Exempel pa sadana
behandlingar kan vara nar stora mangder av personuppgifter behandlas, nar kansliga
personuppgifter behandlas, nar de registrerade ar i beroendestalining till den
personuppgiftsansvarige eller nar ny teknik anvands. Syftet med en
konsekvensbeddmning ar att férebygga risker for registrerades personliga integritet
innan de uppkommer. For att identifiera eventuella hdga risker behéver som regel en
riskanalys férega en konsekvensbedémning.

Det ar den personuppgiftsansvarige som ansvarar for att genomféra en
konsekvensbeddmning, och konsekvensbeddmningen ska som huvudregel utféras
innan en behandling pabdrjas. Konsekvensbeddémningen ska enligt GDPR atminstone
innehalla en systematisk beskrivning av personuppgiftsbehandlingen, bedémning av
behovet och proportionaliteten, beddémning av riskerna for de registrerades rattigheter
och friheter, samt de planerade skydds- och sékerhetsatgarderna. Det &r ocksa
obligatoriskt att konsultera dataskyddsombudet. Om kvarstaende sannolika héga risker
aterstar efter genomford konsekvensbeddmning, ska férhandssamrad begaras hos
Integritetsskyddsskyddsmyndigheten.

Lémplighetsbedémning

| samband med utkontraktering av IT-drift till privata tjansteleverantorer tillgangliggors i
regel en stor mangd information. En myndighet ar ytterst ansvarig for att den information
som hanteras av, eller pa uppdrag av, myndigheten far ett andamalsenligt skydd och i
ovrigt hanteras i enlighet med gallande ratt. Enligt den sekretessbrytande bestdmmelsen
i 10 kap. 2 a § OSL hindrar sekretess inte att en uppgift lamnas till en tjansteleverantor
som foér den utldamnande myndighetens rakning har i uppdrag att endast tekniskt
bearbeta eller tekniskt lagra uppgiften, om det med hansyn till omstandigheterna inte ar
olampligt att uppgiften lamnas ut. En myndighet behdver infér ett utiamnande goéra en
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ldmplighetsbeddmning fér att avgéra om uppgifterna kan tillgangliggéras for en
tjansteleverantor pa ett rattsenligt, sakert och lampligt satt. Bestammelsen om
lamplighetsbeddémning kom 2023 och det finns darmed annu inte helt tydlig praxis eller
vagledning kring vad den ska innehalla eller genomféras.

lakttagelser

Riskanalyser
Pa uppdrag av regiondirektdér genomfordes i maj 2024 en dvergripande riskanalys

utifrdn Region Norrbottens inférandeplan fér inférandet av Cosmic, se
Uppdragsbeskrivning riskanalys fér inférande av Cosmic (februari 2024). Riskanalysen
genomférdes ur ett patientsakerhetsperspektiv och inkluderade informationssakerhet,
IT-sékerhet och cybersakerhet, Inférandet av nytt journalsystem: Overgripande
riskanalys ut perspektiven: Informationssékerhet och patientsékerhet (maj 2024).

Analysen omfattade samtliga verksamheter och befintliga processer som berordes av
inforandet. Syftet med riskanalysen var att ligga till grund for val av andamalsenliga och
proportionella tekniska och organisatoriska sékerhetsatgarder, enligt uppgifter fran
regionen. Den dokumenterade overgripande riskanalysen, tillsammans med en rapport
for riskanalysen, dverlamnades till huvudprojektledare i maj 2024. Enligt rapporten for
riskanalysen, Slutrapport - Overgripande riskanalys driftséttning av Cosmic (augusti
2024), beddomdes de risker som identifierats vid den évergripande riskanalysen allvarligt
paverka patientsakerheten.

| oktober 2024 genomférdes en uppféljning av den évergripande riskanalysen, vilken
redovisats i Overgripande riskanalys driftséttning av Cosmic - uppféljning (november
2024). Vid den uppfédljande riskanalysen identifierades fortsatt allvarliga risker ur ett
patientsakerhetsperspektiv och ett flertal risker innebar bristande lagefterlevnad och
betydande patientsakerhetsrisker, inklusive rdéjande av patientuppgifter och brister i
konfidentialitet och sekretess. | den uppféljande riskanalysen konstaterar analysteamet
att atgarder behdver vidtas innan systemet tas i drift.

Analysteamet for den 6vergripande och den uppféljande riskanalysen har bestatt av
medlemmar fran FVIS-projektet, inklusive delprojektledare, teamledare och
uppdragsledare, samt kompetenser fran regionen inom patientsakerhet,
informationssakerhet, IT-sakerhet och cybersakerhet. Genomférda riskanalyser
baserades pa Sveriges kommuner och regioners handbok Utredning av risker —
Handbok fér metoden riskanalys, 2022. Vid genomforandet har risker och riskernas
bakomliggande orsak identifierats och riskbedémningarna har gjorts med metoden
“allvarlighetsgrad och sannolikhet”. Férslag pa atgarder for att minska riskernas
konsekvenser har tagits fram for risker som beddmts vara mycket allvarliga eller
allvarliga, eller da det varit relevant av andra skal.

Beslut om inférande hade planerats till den 11 november men beslut fattades om att
senarelagga beslutet till den 18 november, med anledning av att detaljer behdvde
utredas, enligt Beslut angaende inférande av journalsystemet Cosmic (november 2024).
Det framkommer i presentationsunderlaget infér beslut om driftsattning den 18



november att hdga risker fortsatt kvarstod och att regiondirektoren fattar beslut om
driftsattning (BP6) med handlingsplan fér att hantera identifierade risker, 20241112
Scenarion riskanalys (november 2024). Det framgar av presentationsunderlaget att
kvarstaende risker dverlamnas i form av en handlingsplan till mottagande
férvaltningsorganisation. Det framgar inte resonemang kring hur de kvarstaende
riskerna varderas och varfor beslut om att ga vidare till inférande anda fattas.

Konsekvensbedomning
Konsekvensbeddmningen har genomférts utifran en mall framtagen av

Kompetenscenter valfardsteknik, Sveriges kommuner och regioner (2022). Den ar gjord
i flera versioner utifran att den uppdaterats i takt med att bedémningar har andrats for att
aterspegla olika typer av vidtagna atgarder (exempelvis sékerhetshéjande atgarder).

| augusti 2024 genomfdrdes en konsekvensbeddémning, Konsekvensbeddémning
avseende dataskydd enligt art. 35 GDPR fér vard- och omsorgsverksamhet, Framtidens
vardinformationssystem, Cosmic journalsystem, version 0.2. Ansvarig for
genomférandet av konsekvensbeddmningen var regiondirektéren i sin roll som
projektdgare, med stdd av FVIS styrgrupp. Enligt Delprojektrapport status infér BP4 i
FVIS-projektet Driftséttningsplanering (augusti 2024 ) stéttade uppdraget
informationssakerhet projektet i arbetet genom att ta fram underlag till
konsekvensbeddémningen. Synpunkter fran aspekterna patientsakerhet, IT-sékerhet och
juridik aterfinns i konsekvensbeddémningen, vilken ocksa inkluderar
dataskyddsombudets utlatande (bedémning och rekommendationer). Underlaget fér
konsekvensbeddmningen dverlamnades i en forsta version samt sammanfattades och
ingick som en del i rapporteringen infor BP4 till projektledning.

Den sammantagna beddmningen av genomford konsekvensbeddmningen var att ett
flertal risker identifierades och att dataskyddets rekommendation var att inte pabdérja
behandlingen av personuppgifter innan identifierade risker atgardats.

En uppdaterad version av konsekvensbeddmningen, Konsekvensbedémning avseende
dataskydd enligt art. 35 GDPR fér vard- och omsorgsverksamhet, version 1.0,
genomférdes och éverlamnades till projektledningen infor infor beslut om “Go Live”
(BP6) i november 2024. Enligt den sammantagna bedémningen var dataskyddsombudet
rekommendation fortsatt att inte pabodrja behandlingen innan de identifierade riskerna
atgardats. | huvudsak ar det samma risker som namns i riskanalyser avseende
informationssakerhet och lamplighetsbedomning.

| december 2024 kompletterades konsekvensbeddmningen med slutlig bedémning och
godkannande. Trots de rekommendationer som framférdes av dataskyddsombudet i
bedémningen, fattades beslutet att ga vidare med behandlingen. Detta beslut
motiverades med att framsteg avseende de identifierade riskerna hade skett, samt att
arbetet ska fortsatta i enlighet med handlingsplaner och dverenskommelser. Beslutet,
och faststallandet av konsekvensbeddmningen, ar daterad den 6 december 2024, alltsa
cirka tva veckor efter driftsattningen.
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Lamplighet dmnin

En forsta version av lamplighetsbedémningen éverlamnades till projektledningen infor
BP4. Av de resurser som deltog i arbetet att ta fram underlag till bedémningen ingick
bland andra informationssakerhetschef samt informationssakerhetsresurs och
IT-sakerhetsansvarig.

Av den forsta versionen av lamplighetsbedémningen, Ldmplighetsbedémning vid
utkontraktering av IT-drift (odaterad), framgar att risken for réjande av patientuppgifter,
brister i konfidentialitet, sekretess och sparrhantering anses vara betydande ur ett
patientsakerhetsperspektiv. Vidare konstateras att bristerna i kontinuitetshantering och
incidenthantering for journalsystemet ar betydande och att utkontrakteringen av Region
Norrbottens patientjournaler darfér bedéms vara riskfylld. En uppfdljande extern
granskning rekommenderas genomféras infér “Go Live”, enligt bedémningen. |
delprojektrapport infér BP4 framgar att informationssystemet Cosmic avrads fran
driftsattning till dess att de omraden som identifierats i rapporten ar atgardade.

En uppdaterad version av lamplighetsbedomning 6verlamnades till projektledning infor
BP6. Utifran den samlade bedémningen i Ldmplighetsbedémning vid utkontraktering av
IT-drift (december 2024) framgar att samtliga, nédvandiga sakerhetsatgarder inte
beddms vara vidtagna och att utkontraktering, med beaktande av informationsklassning,
riskanalys och/eller konsekvensbeddmning, inte anses vara lamplig. Av dokumentet
framgar att beslut om utkontraktering beddms vara tillrackligt bra for att kunna ske, trots
identifierade risker.

Bada versionerna av bedémningen innehaller allsidiga bedémningspunkter, dar flera
olika perspektiv har undersdkts och analyserats. Exempelvis beddéms kontraktsvillkoren,
som ar ett perspektiv som namns i forarbetet till lagstiftningen och som kan paverka
utkontrakteringens lamplighet.

Beddmningen avslutas med en samlad bedémning dar utkontrakteringen bedéms som
lamplig, trots att merparten av bedémningarna i évrigt i dokumentet lutar at att
utkontrakteringen ar olamplig. Dokumentet ar faststallt den 6 december 2024, vilket ar
cirka tva veckor efter driftsattningen.

Intervjuer

Vid intervjuer framgar att det 6vergripande perspektivet pa riskhanteringsarbetet
(avseende informationssakerhet och IT-sakerhet) introducerades forhallandevis sent i
FVIS-projekt, vilket intervjuade menar har inneburit att ledningen och andra
nyckelaktorer inte tidigt nog integrerat dessa aspekter i beslutsfattandet. Det uppges att
det inte finns nagra dokumenterade riskanalyser avseende informationssakerhet
genomforda fore hosten 2023. Vid det tillfallet genomfordes en SUSSA-gemensam
analys riskanalys, som lag till grund for den som regionen genomforde under varen
2024.

Det framgar vid intervjuer att regionen inte genomfért nagon second opinion eller
liknande avseende analysteamens rekommendationer avseende konsekvens- och
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ldmplighetsbeddémning. Daremot har arbetssattet generellt varit sa att slutsatser och
rekommendationer har stamts av inom SUSSA samverkan.

Av intervjuer framgar ocksa att den slutliga avvagningen mellan risker och férdelar med
att driftsatta systemet som planerat, skedde pa muntlig basis utifran det ovan beskrivna
presentationsunderlaget till BP6.

Bedomning

Har dndamalsenliga riskanalyser, konsekvensbeddémning och lamplighetsbedémning
genomforts?

Delvis.
Riskbeddémningen foljer en etablerad standard, flera olika kompetenser och perspektiv

ar genomgaende representerade och det har aven systematiskt genomforts
uppdaterade beddmningar dver tid. Den har ett gediget innehall och alla fragor har fatt
val utvecklade svar. Avseende konsekvensbedémningen foljer den branschstandard i
och med att SKR:s mall anvands. Konsekvensbeddémningen ar omfattande och alla
fragor har fatt val utvecklade svar. Avseende lamplighetsbedémningen beddémer vi att
den foljer branschstandard. Den innehaller mycket information och framstar som val
genomarbetad med omfattande analyser.

| alla tre beddmningar och analyser saknas en dokumenterad och utvecklad motivering
kring varfor fortsatt inforande anda valjs, trots redovisade hdga risker och
rekommendationer att avbryta inforandet. Det saknas aven en tydlig redovisning av hur
riskerna kan hanteras och darmed reduceras, for att motivera ett inférande. Av intervjuer
framgar att muntliga resonemang férdes men det ar inte tillrackligt for att uppratthalla
transparens och sparbarhet avseende beslut. Det ar inte ett obligatoriskt krav att
inkludera exempelvis ett resonemang om varfér dataskyddsombudets rekommendation
inte foljs, men det skulle minska risken att konsekvenbedémningen blir underkand av
tilsynsmyndigheten och det 6kar transparensen generellt. Det beddms aven som en
brist att konsekvensbeddmning och lamplighetsbedémning ar faststallda efter att
driftsattning ar genomford eftersom det indikerar att analysen inte var fardigstalld innan
beslut om “Go Live”.

Generellt, och framférallt i konsekvensbeddémning och Iamplighetsbeddmning, bedémer
vi att det saknas analys dver de positiva forandringar som inférandet av ett nytt
vardinformationssystem kan innebara. Exempelvis lyfts det i konsekvensbeddémningen
fram risker med att tjansten levereras som molntjanst. | sammanhanget hade ocksa
kunnat lyftas foérdelar med molntjanst som driftsform, sdsom méjlighet till 6kad sakerhet.

Vi bedomer det ocksa som problematiskt att det strukturerade och d&ndamalsenliga
riskarbetet (avseende de omraden som ar relevanta i denna granskning) har pabdrjats
for sent (speciellt utifran att den ursprungliga tidsplanen stipulerade driftsattning under
varen 2024). Det gar inte att utesluta att, om detta arbete hade pabdrjats tidigare, hade
diskussionerna med leverantéren kunna pabdrjats tidigare och darmed hade majligtvis
fler brister kunnat vara atgardade vid inférandet.
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Behorighetstilldelning
Revisionsfraga 2: Har &ndamalsenliga risk- och behovsanalyser avseende
behdrighetstilldelning genomférts?

Utgangspunkter

Flera lagstiftningar och féreskrifter reglerar hur patienters uppgifter ska skyddas vid
behdrighetstilldelning. Bestammelser om vardgivarens ansvar for tilldelning och
begransning av behorigheter for atkomst till uppgifter om patienter finns i
patientdatalagen. Det framgar av Socialstyrelsens féreskrifter och allmanna rad 2016:40
att vardgivaren ska ansvara for att varje anvandare tilldelas en individuell behérighet for
atkomst till personuppgift och att beslut om tilldelning ska féregas av en behovs- och
riskanalys. Vidare ska vardgivaren ta fram rutiner for andring, borttagning och
regelbunden uppféljning av behodrigheterna for att sakerstalla att dessa ar riktiga och
aktuella.

lakttagelser
Dokumentation

| beslutsunderlag infor BP4 rekommenderades att sékerstélla att tilldelning av
behdorighet till Cosmic sker pa individniva och féregas av behovs- och riskanalys i
enlighet med HSLF-FS 2016:40, 4 kap 2§, enligt uppgifter fran regionen. Ansvarig for
uppfdljning av rapportering av status i arbetet &r avsedd gruppering inom projektet.

| delprojektrapport Delprojektrapport, sdkerhet status infér BP6 i FVIS-projektet,
Driftséttningsplanering (november 2024) lamnas rekommendationen fran den juridiska
analysen att inte driftsatta journalsystemet eftersom bedémningen ar att systemet inte
uppfyller kraven pa att vardpersonal endast ska ha behdrighet till information som ar
nddvandigt for att utfora deras arbetsuppgifter. Det framfors dven att Cambio muntligen
ldmnat uppgift om att systemet forbattrats under hdsten 2024, men det ar oklart om sa
verkligen ar fallet. Det hanvisas &ven till information fran Region Orebro (som driftsatte
Cosmic innan Region Norrbotten) dar man har reagerat pa att man ser fér mycket
information. Den samlade rekommendationen som framférs i rapporten, till
beslutsfattare, ar att folja upp ovan beskrivna farhadga med ytterligare tester.

| rutinen Behdrighet till Cosmic (september 2024, version 7.0) beskrivs att fore beslut
och tilldelning av personalens behoérighet maste en behovs- och riskanalys goras.
Behovs- och riskanalys ska darefter ske I6pande minst en gang per ar. Arbetet med
genomford risk- och behovsanalys avseende behdrighetstilldelning for behdrigheter i
den nya vardinformationssystemet har utgatt fran en regionalt framtagen rutin och
dokumenterades i fér andamalet framtagen mall, Behovs- och riskanalys - behérigheter i
Cosmic (odaterad).

Inom ramen for granskningen har vi tagit del av mallen fér behovs- och riskanalysen och
tillhérande rutin. Av dokumenten framgar tydligt att de ar anpassade till det nya
journalsystemet och till nya roller som tillkommit i och med detta.

Intervjuer

= .
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Vid intervjuer uppges att samordnare inom avsedd gruppering inom projektet
rapporterar att all verksamhet inom Region Norrbotten har inkommit med en behovs-
och riskanalys innan nagon behdrighet i Cosmic tilldelades, enligt framtagen rutin.

Vid intervju i slutet av granskningen uppges att fragan om brister i systemet avseende
behdrighetsstyrning drivs vidare gentemot leverantéren inom ramen fér SUSSA
samverkan. Ansvarig region inom SUSSA ar Region Vasternorrland.

Bedomning
Har andamalsenliga risk- och behovsanalyser avseende behdrighetstilldelning
genomfoérts?

Delvis.
Granskningen beddmer att andamalsenliga risk- och behovsanalyser avseende

behdrighetstilldelning genomforts. Vi ser att regionen har en utarbetad process for
behorighetstilldelning i Cosmic och det bekraftas att all verksamhet inom Region
Norrbotten har inkommit med en behovs- och riskanalys innan nagon behdérighet i
Cosmic tilldelats.

Daremot ar det tydligt att fragan om den reella atkomsten till patientuppgifter, oaktat den
formella behovs- och riskanalysen, ar ett riskomrade som inte fatt en tillfredsstallande
I6sning innan driftsattningen. Den eventuella praktiska risken riskerar att underminera
behovs- och riskanalyserna, och darfor ar det viktigt att atgarda den uppkomna
osakerheten. For att balansera denna brist, hade det varit 6nskvart med en mer konkret
plan for uppféljning och ytterligare testning, vid tiden for driftsattning.

Tjanste- och personuppgiftsbitradesavtal
Revisionsfraga 3: Finns andamalsenligt tjdnste- och personuppgiftsbitrédesavtal med
leverantéren av systemet?

Utgangspunkter

Avseende tjansteavtalet finns det i princip inga juridiska eller formella krav pa innehallet
eller utformandet avseende informationssakerhet, dataskydd och integritetsskydd.
Daremot finns det regelverk som omgardar avtalet, exempelvis lag om offentlig
upphandling som styr processen for kopet.

Det som styr om villkoren i avtalet ar andamalsenliga eller €j, ar i vilkken grad de
tillforsakrar regionen att de lagar och regler som galler for regionen kan efterlevas aven
om tjansten tillhandahalls av en extern part. Det kan handla om villkor av formell
karaktar, men det kan ocksa handla om kommersiella villkor som ar avsedda att skapa
basta mdjliga forutsattningar for att avtalet ska foljas och hur olika typer av situationer
som kan uppsta ska I6sas (exempelvis om leverantéren inte kan leverera som planerat).

Nar det galler personuppgiftsbitradesavtalet (PUB-avtalet) ar det obligatoriskt enligt
GDPR' nér personuppgifter ska behandlas pa uppdrag av en personuppgiftsansvarig
(PUA). PUA behdbver, bade genom kravstallning i upphandlingen och genom villkor i

' Artikel 28.
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PUB-avtalet, forvissa sig om att personuppgiftsbitradet (PUB) kan behandla
personuppgifterna pa ett satt som ar lagenligt och ger ett tillrackligt skydd fér den
enskildes personuppgifter. Utdver det behdver sjalva PUB-avtalet innehalla ett antal
obligatoriska villkor och instruktioner, exempelvis vilka personuppgifter som far
behandlas, hur lange de far behandlas och hur personuppgifter ska skyddas for att fa ett
fullgott skydd. Instruktionerna behdéver vara relativt specifika och avgransade. Syftet
med detta ar att den personuppgiftsansvariga (regionen i detta fall) ska kunna behalla
kontrollen 6ver personuppgiftsbehandlingen.

lakttagelser
Avtalsgranskning

Tjénsteavtal

Granskningen har tagit del av det huvudavtal som tecknats mellan SUSSA-regionerna
(inklusive Region Norrbotten) och leverantoren, Framtidens vardinformationsstéd Avtal
kdp - Avtalet (signerad i juni 2020).

Avtalet innehaller sedvanliga villkor sasom avtalstid, beskrivning alternativt bilagor som
beskriver tjansterna som upphandlas och dess innehall, villkor fér hur underleverantérer
far anvandas, villkor om leveranser skulle forsenas, pris, upphovsrattsliga villkor,
ansvarsreglering vid eventuella skador samt villkor fér havning och uppsagning.

| avtalet bestdms ordningen for hur olika handlingar/bilagor ska galla i relation till
varandra, i det fall innehall skulle vara motstridigt. Personuppgiftsbitradesavtalet ligger
som nummer sex i ordningen, bland annat efter samverkansmodell och projektplan.

Avtalet innehaller inte nagot generellt villkor om att leverantéren ska félja gallande ratt i
sin leverans. Det stalls heller inte krav pa att personer som kommer i kontakt med
Region Norrbottens information, pa leverantérens sida, som standard skriver under en
sekretessbekraftelse eller liknande. Det stalls endast krav pa att det ska goras pa
begaran av regionen och det finns inte heller nagot bilagt dokument som ska anvandas.

Vidare regleras att leverantéren endast far “lamna ut bestallarens data” i den
utstrackning det ar nédvandigt. Vad som avses med “lamna ut” framgar inte, det vill
saga om det ar data i allmanhet eller endast sddan information som ar sekretessbelagd.

Det framgar ocksa att de villkor avseende sekretess som finns under p.12 i
tjiansteavtalet aven galler efter att avtalet har upphort att galla.
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Personuppagiftsbitrddesavtal

Bilagt till det ovannamnda huvudavtalet mellan SUSSA-regionerna och leverantoren
finns ett personuppgiftsbitrddesavtal, Framtidens vardinformationsstéd DU-avtal — bilaga
DU7 Personuppgiftsbitrédesavtal (juni 2020).

Avtalet, inklusive instruktionen fér personuppgiftsbehandlingen, féljer i allt vasentligt den
struktur for personuppgiftsbitradesavtal som Sveriges kommuner och regioner har
tillgangliggjort som mall.

Personuppgiftsbitradet (leverantéren) forbinder sig i detta avtal att folja instruktionerna i
avtalet, folja dataskyddslagstiftning samt halla sig uppdaterad pa gallande ratt inom
omradet. Bitradet forbinder sig ocksa att vidta atgarder for att skydda personuppgifterna
fran alla slags behandlingar som inte ar férenliga med avtalet och instruktionerna och
dataskyddslagstiftning.

| personuppgiftsbitradesavtalet (PUB-avtalet) framgar ocksa att bitradet ska se till att
samtliga personer som arbetar under dess ledning, underbitrdden (underleverantérer)
och dess personal, ar under lagstadgad tystnadsplikt eller forbinder sig till sekretess
genom avtal.

Vidare ger PUB-avtalet den personuppgiftsansvarige ratt att géra granskningar och
revisioner hos bitradet. Avseende 6verféringar av personuppgifter utanfér EU (sa
kallade tredjelandsoverforingar) far dessa inte goras utan den personuppgiftsansvariges
skriftliga godkannande och instruktioner. | avtalet regleras ocksa att den begransning av
ansvar for skada som finns enligt huvudavtalet, inte galler om skadan avser
personuppgiftsbehandling.

Instruktionen for bitrddets behandling av personuppgifterna innehaller en beskrivning av
andamalet for behandlingen, dar det beskrivs att andamalet foljer av huvudavtalet. Det
beskrivs aven att behandlingen inte ar begransad till support, underhall, konsultsupport
och kundndjdhetsundersokningar. Avseende vilken typ av personuppgifter som far
behandlas namns ett antal, exempelvis namn, personnummer och “halsorelaterad data”
samt att det i huvudsak ar patienter, narstdende och anstalldas personuppgifter som
behandlas. Instruktionen innehaller ingen narmare anvisning om overféringar till tredje
land utan hanvisar endast tillbaka till personuppgiftsbitradesavtalet.

Avseende krav pa skyddsatgarder i instruktionen utgar dessa fran kontrollmoment i
ISO27002-standarden. Det beskrivs exempelvis att bitradet ska sakerstalla att
personuppgifterna skyddas av obehdériga, ar atkomliga for behdriga, att de halls
oférvanskade och att det ska finnas sparbarhet avseende tillgang till personuppgifterna.
Avseende olika typer av fysiskt skydd beskrivs dessa atgarder mer detaljerat,
exempelvis att IT-system ska skyddas av brandvaggar och antivirusprogram.
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Ovrig dokumentation

| presentationsunderlaget infér BP6 beskrivs att det ofullstandiga personuppgifts-
bitradesavtalet ar en risk avseende patientsakerhet.

| Konsekvensbeddémning avseende dataskydd enligt art. 35 GDPR fér vard- och
omsorgsverksamhet, daterad 2024-11-04, beskrivs att leverantéren har support for
tjansten i Sri Lanka, och darmed sker en tredjelandsoverforing i strid med
personuppgiftsbitradesavtalet.

Intervjuer
Vid intervju uppges att personuppgiftsbitradesavtalets instruktion har bedémts vara i

behov av uppdatering. Darfér har det inom SUSSA samverkan arbetats med en ny
version. Arbetet uppges ha pagatt i flera ars tid och vara nastan klart. Dock finns det
inga beslut om en ny instruktion, eller dverenskommelse med leverantoren.

Bedomning
Finns &ndamalsenligt tidnste- och personuppgiftsbitrddesavtal med leverantéren av
systemet?

Delvis

Tjansteavtalet beddms i allt vasentligt folja branschstandard och innehalla relevanta
villkor. Avseende villkoren for sekretess ar dessa relativt otydligt formulerade.
Exempelvis framgar inte vad “lamna ut bestallarens data” innebar, vilket skapar en
onddig otydlighet avseende hur sekretessbelagda uppgifter ska hanteras.

PUB-avtalet, exklusive instruktionen, bedéms i allt vasentligt folja branschstandard och
innehalla relevanta villkor. Daremot ar instruktionen varken fullstandig eller korrekt.

Avsnittet som beskriver andamalet for personuppgiftsbehandlingen ar otydligt
formulerad. Det ar mgjligt att tolka skrivningen som att behandlingen avser support,
underhall, konsultsupport och kundnéjdhetsundersékningar. En sadan tolkning skulle
innebara att instruktionen exkluderar huvuddelen, och den mest kansliga delen av
behandlingen, namligen lagringen och bearbetningen av patientuppgifter.

Utifran évriga dokument drar vi slutsatsen att regionen har konstaterat att en éverféring
av personuppgifter kommer att ske till Sri Lanka, vilket innebar en tredjelandsdverforing.
| och med att det helt saknas stdd for detta i instruktionen ar det en dverféring som
strider mot det ingangna avtalet, vilket skapar konsekvenser for bade regionen och
leverantéren avseende ansvarsforhallandena.

Instruktionen ar en helt central del nar ett bitrade anlitas for att behandla
personuppgifter, eftersom den styr vilka uppgifter som far behandlas, och hur det ska
ske. Darfor ar det viktigt att instruktionen ar bade fullstadndig och korrekt, men ocksa
tydligt formulerad. Risken finns annars att personuppgifter 6verfors till bitradet, samt att
denna behandlar uppgifterna, utan rattsligt stod.

Det ar vanligt att forutsattningarna for personuppgiftsbehandlingar férandras.
Instruktionerna kan komma att behdva andras bade ofta och med relativt kort varsel. |
detta fall bedémer vi att regionen och SUSSA samverkan har haft mycket gott om tid pa
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sig att bade uppdatera instruktionen och komma éverens med leverantéren om en
uppdaterad version.

Den 6 december 2024 undertecknades en ny instruktion avseende
personuppgiftsbehandlingen som i allt vasentligt Iaker de ovan beskrivna bristerna. Dock
ar det fortfarande en brist att detta inte fanns pa plats redan vid driftsattningen, sarskilt
eftersom det fanns sa gott om tid infor driftsattandet att atgarda instruktionen.

Systemtester
Revisionsfraga 4: Har d4ndamalsenliga tester av systemet genomférts?

Utgangspunkter
Enligt socialstyrelsens allmanna rad om journalféring och behandling av personuppgifter
i halso- och sjukvarden ska ett informationssystem testas innan det tas i drift.?

Det framgar ocksa av MSB:s vagledning avseende sakerhetsatgarder i
informationssystem att organisationen innan driftsattning av ett nytt informationssystem
behover gora tester for att upptacka eventuella brister som kan paverka sakerheten i
IT-miljon. Sadana kontroller kan géras pa olika satt, exempelvis genom sakerhetstester,
granskning eller verifiering av dokumentation. | samband med utvecklingsarbete
behdver det tas fram en testplan som beskriver behovet av tester under
utvecklingsarbetet sa att fel och brister upptacks och kan rattas till fére driftsattning. Det
ar lampligt att testplanen beskriver vilka tester som ska utféras och nar samt hur
testerna ska genomforas.

Av MSB:s vagledning framgar vidare att innan ett informationssystem godkanns och férs
over till produktionsmiljon, ska valda sakerhetsatgarder inklusive sakerhetsfunktioner
vara aktiverade samt brister som upptacks i samband med tester, granskningar och
verifiering av dokumentation vara atgardade. Om det finns brister som det inte gar att
gOra nagot at behdver dessa riskbedémas.

lakttagelser

Dokumentation

Testrapport foér Region Norrbotten leveransobjekt informationssédkerhet inom Framtidens
VardinformationsStéd (januari 2024, version 0.1) ar en del av kvalitetssakring och ingar i
Region Norrbottens anvandaracceptanstest. Rapporten baseras pa de funktionella
tester som genomférts kopplade till lagkrav i tva avtalade funktioner: journal och
patientdversikt. Testerna har genomforts inom omradet informationssakerhet i
samarbete inom SUSSAs informationssakerhetsgrupp. Tester och testrapporter for
Region Norrbottens leveransobjekt informationssakerhet inom FVIS har éverlamnats till
delprojektet Test. Testerna inom omradet omfattar test av aspekter inom
informationssakerhet med fokus pa lagefterlevnad dar tillracklig testtackning fér att gora
en kvalificerad beddomning av kvaliteten behdver uppnas. Ansvarig for uppfoljning av
rapportering av statusen for dessa tester ar grupperingen Test inom FVIS-projektet i
Region Norrbotten. | testrapporten identifieras manga betydande risker. Bland annat

23 kap.7§.
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identifieras risken att vardpersonal behdver ta del av fér mycket journalinformation, att
sekretess inte kan uppratthallas och risk for att relevant information om patienten som
finns hos annan vardgivare missas.

Det framgar i Delprojektrapport sékerhet status infér BP6 i FVIS-projektet
Driftséttningsplanering (november 2024) att uppdraget for test ingar i FVIS-delprojektet
Teknik. Det framgar vidare att tester avseende vardinformationssystemet har utforts pa
en kombinerad system- och acceptanstestniva, dar syftet ar att sakerstalla att Region
Norrbotten kan driftsatta Cosmic journalsystem som en tjanst. Testfall, checklistor och
felrapporter har hanterats i testverktyget ReQtest och testaktiviteterna har hanterats i
verktyget JIRA. Alla felrapporter har hanterats i JIRA och leverantérens supportcenter.

Det framgar vidare i samma dokument att leverantéren i augusti 2024 lamnade sin
Statement of applicability (SOA) enligt ISO 27001:2022, vilken innehdll
sakerhetsatgarder fran ISO 27002:2022 (DOCID-1488585834-140). SOA innehaller ett
antal sakerhetsatgarder som utgar fran testning. For att underséka hur Cambio arbetar
med testning har Region Norrbotten, genom SUSSA samverkan, stallt kompletterande
fragor till leverantoren, vilket framgar av delprojektrapporten. Den 13:e november 2024
inkom Cambios uppgraderade certifiering till ISO 27001:2022.

| samma dokument framgar det ocksa en rekommendation att félja upp tidigare tester
och granskningar (bland annat avseende informationssakerhet och integritetsskydd).

| presentationsunderlaget infor beslut om “Go Live” (hovember 2024), framgar att
testning av vardinformationssytemet har genomférts men inte med fullstandigt godkanda
resultat (exempelvis avseende avgransning av information, loggning och journalsparrar).
De bristande testresultaten ar inte uppféljda genom nya tester. Handlingsplan for att
atgarda de identifierade bristerna har efterfragats fran Cambio men inte erhallits.

Regiondirektdrens beslut om driftsattning av Cosmic den 18 november 2024 innehaller
en hanvisning till ovan namnda rekommendation. Dock har det inte under granskningen
identifierats nagon mer konkret plan om uppféljande testning an ovannamnd
rekommendation.

Intervjuer
Vid intervjuer framkommer att bristande resultat vid tester, samt i vissa fall utebliven

testning, har varit ett betydande orosmoment under langre tid. Det beskrivs ocksa hur
dialog med leverantéren forts under aret, samt att externa granskningar har genomforts
for att ytterligare skapa klarhet kring eventuella brister och for att tillférsékra regionen
korrekta beslutsunderlag.

Vid intervjuer beskrivs ocksa vissa svarigheter att snabbt och flexibelt agera utifran
identifierade brister hos leverantéren. Region Norrbotten ar endast en av flera aktérer
inom SUSSA samverkan och en gemensam koordination och prioritering behdver ske
inom samarbetet. Det innebar vissa svarigheter att agera gentemot leverantéren utifran
endast Region Norrbottens perspektiv och prioritering, samtidigt som det infor
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driftsattning i just Region Norrbotten primart &r regionen som har risker att ta stallning till
och hantera.

Bedomning
Har andamalsenliga tester av systemet genomférts?

Delvis.
Vi bedémer att de krav som finns i allmanna rad och vagledningar ar uppfylida. Det ar

ocksa positivt att testning och granskning har varit jamforelsevis omfattande, samt att
regionen har varit aktivt padrivande gentemot leverantéren avseende atgardande av
identifierade brister. Daremot ar det tydligt att test- och granskningsresultaten inte ar
tillfredsstallande och inte heller atgardade innan systemet driftsattes. For att balansera
denna brist, hade det varit dnskvart med en mer konkret plan fér uppféljning och
ytterligare testning, vid tiden for driftsattning.

Uppfoljning av avtal
Revisionsfraga 5: Finns &ndamalsenlig planering for uppfélining av leverantér och avtal?

Utgangspunkter

Regionen har, i rollen som bland annat vardgivare och personuppgiftsansvarig, ansvaret
for att den information som hanteras anvands och skyddas pa ett erforderligt satt. | det
fall uppgiften att hantera informationen lamnas 6ver till en tredje part, exempelvis genom
att kdpa tjansten vardinformationssystem, galler samma ansvar. Skillnaden blir i
praktiken att istallet for att géra uppfdljningar och kontroller i den egna verksamheten,
behdver uppféljningen mojliggdéras genom kravstallande i upphandling, villkor i avtal
samt genomférande hos leverantor i praktiken.

Krav pa uppféljning framgar bland annat genom GDPR. Den personuppgiftsansvarige
far endast anlita bitrdden som ger “tilirackliga garantier” for att den enskildes integritet
skyddas.? Europeiska dataskyddsstyrelsen har, i vagledning for hur kravet ska tolkas,
uttalat att detta ar en kontinuerlig forpliktelse som behéver foljas upp av den
personuppgiftsansvarige, genom exempelvis revisioner och inspektioner.*

Att planera fér kontinuerlig uppféljning, och darefter genomféra den, ar saledes
avgorande bade for att minimera risker och sakerstélla att systemet ar tillrackligt sakert,
men ocksa for att skydda enskildas integritet i enlighet med gallande lagkrav.

lakttagelser

Avtal
| tidnsteavtalet kan vi inte identifiera villkor som avser uppféljning avseende

informationssakerhet, IT-sédkerhet eller personuppgiftshantering. | PUB-avtalet regleras
att bitradet minst en gang om aret ska utféra en egenkontroll for att sakerstalla att
PUB-avtalet foljs. Protokollet fran egenkontrollen ska pa begaran delges den
personuppgiftsansvarige. PUB-avtalet medger ocksa att den personuppgiftsansvarige
sjalv, eller genom ombud, far félja upp bitradet, exempelvis genom

3 GDPR art. 28.
* Riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade i
GDPR Version 2.0, p. 99.

e
pwc

20



dokumentationsgranskning eller fysiskt i lokaler. Det framgar ocksa att sadan revision
normalt ska ske en gang per kalenderar men kan aven ske oftare.

Ovrig dokumentation

| SUSSA vardstdds samverkanshandbok framgar att det i SUSSA samverkan finns ett
gemensamt avtalsforum dar representanter fran regionerna deltar. | forumet foljs avtal
och leverantdr upp.

| beslutsunderlaget infér BP6 1amnas ett antal rekommendationer som avser uppfdljning,
exempelvis avseende tjansteleverans, ytterligare tester avseende bland annat
behdrighetsstyrning samt uppféljning av olika typer av sakerhetsatgarder. Det framgar
av samma underlag att handlingsplan éverlamnas till mottagande
forvaltningsorganisation. Inom ramen fér denna granskning har vi inte tagit del av
tidssatta planer for uppfdljning.

Intervjuer

Under intervjuer beskrivs att utifran de granskningar som ditintills genomforts av
leverantoren, fors diskussioner inom ramen for SUSSA samverkan dar beslut fattas av
styrgruppen.

Bedémning
Finns &ndamalsenlig planering for uppféljining av leverantér och avtal?

Ja.

Genom villkoren i avtalen har regionen skapat formella férutsattningar for att kunna félja
upp leverantéren och leveransen, vilket ar grundldggande. Mot bakgrund av att
uppféljningar genomfoérts redan innan driftsattning bedémer vi det som rimligt att det vid
tiden for granskningen inte finns tidssatta planer for uppféljning. Daremot framgar det att
fler uppféljningar avser att genomforas, vilket ocksa ar viktigt att sa sker och inte drar ut
pa tiden.

Sammantaget bedoms att planering for uppféljning i allt vasentlig ar andamalsenlig.

Utbildningsplan
Revisionsfraga 6: Finns dndamalsenlig utbildningsplan for vardinformationssystemets
anvéndare?

Utgangspunkter

En dandamalsenlig utbildningsplan ar avgérande for att sékerstalla att ett
vardinformationssystem anvands effektivt och sakert. Enligt MSB:s féreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster ska leverantéren (i
detta fall regionen) ha interna regler och arbetssatt som sakerstaller att medarbetarna
har kunskap om saker hantering av information. Detta ska dels sakerstallas genom att

e
pwc

21



medarbetarnas kompetens uppratthallas genom utbildning, informationsinsatser och
6vning, bade regelbundet och utifran identifierat behov.®

Andamalsenlig och kontinuerlig utbildning och évning, som &r andamalsenlig for olika
personalkategorier &r ocksa ett av kontrollmomenten i ISO-standard 27002:22.° Enligt
ovannamnda foreskrifter ska informationssakerhetsarbetet bedrivas med stéd av
ISO-standarden, eller motsvarande. Det innebar i praktiken att kontrollpunkterna i
ISO-standarden bér fungera som en utgangspunkt for arbetet med informationssakerhet
for Region Norrbotten.

Om anvandarna inte far en fullstandig och andamalsenlig utbildning kan det medféra
flera betydande risker. Utan ordentlig utbildning kan personalen sakna forstaelse for
vikten av informationssakerhet och omedvetet bryta mot lagar och férordningar.
Kunskap och férstaelse for hur systemet ska hanteras och anvandas ar ocksa indirekt
viktiga aspekter av sakerhetsperspektivet; brister det i handhavandet riskerar aven det
sakraste systemet att hanteras pa ett osakert satt som i sin tur kan skapa
sakerhetsrisker for informationen i systemet.

lakttagelser

Dokumentation

Det regionala arbetet med utbildningar sammanfattas i Rapport FVIS delprojekt
utbildning (oktober 2024). Det framgar av rapporten att en regional utbildningsplan finns
framtagen. Dokumentet ger ingaende information om utbildningsorganisationen och
beskriver att utbildningen sker i olika steg: E-learnings, utbildningsfilm, klassrumsdag,
tilldggskurser och certifiering. Utbildningen bestar av en funktionell utbildning som
bygger pa olika moduler i informationssystemet. Medarbetaren gar igenom e-learnings
och utbildningsfilm innan denne tar del av évningsuppgifter i Cosmic utbildningsmiljo,
vilken ar en simulerad version av Cosmic, dar anvandarna kan bekanta sig med
systemet och testa olika funktioner. Ovningsuppgifterna beréknas ta cirka sex timmar att
genomfora. Det beskrivs ocksa att det ar olika utbildningsprogram for olika roller.

Det framgar av samma dokument att det finns en framtagen handledning fér alla
anvandarstdd och att information till vardinformationssystemets anvandare finns
tillganglig pa intranatet. | uppdraget Anvandarstdd, som ingar i férvaltningen, ingar ett
langtidsuppdrag som syftar till att stédja enhetens anvandare i Cosmic. Det framgar av
namnda dokument att utbildning/repetition ska ha genomforts under hdsten 2024 med
stdéd av Cosmic Anvéndarstéd Utbildning av medarbetare (odaterad, version 2.0). Det
framgar ocksa att support (avseende bade anvandning och tekniska problem)
planerades att vara tillganglig dygnet runt fran driftsattning och en vecka framat.
Darefter planerades for att samma support skulle vara tillganglig under kontorstid.
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Det framgar av utbildningsplanen att vidare utbildningsinsatser éverlamnas till
forvaltning efter driftsattning av systemet, Utbildningsplan - Inférande Cosmic
(odaterad).

Infér BP6 genomférdes en sammanstalining och uppféljning av identifierade risker -
Riskanalys Overgripande riskanalys driftséttning av Cosmic - uppféljning November
2024. Dar beskrivs att orsaksomradet “utbildning och kompetens” var en av de hogst
klassade riskerna vid analysen i maj 2024. Riskerna beskrivs besta av bristande
utbildning och mgjlighet till repetition, samt att verksamheter kan ta fram egna rutiner
vilket i sin tur kan leda till olika arbetssatt och bristande kvalitetssakring. Riskerna
beskrivs ha hanterats pa olika satt och darmed har riskpoangen sankts till den
uppfdljande analysen i oktober 2024.

Intervjuer
Vid intervjuer beskrivs att 2022 beslutades om en gemensam utbildningsstrategi inom

SUSSA samverkan. Den har i sin tur resulterat i en utbildningsplan for regionen,vilken
brutits ner i olika typer av konkreta utbildningsinsatser, dar allt finns samlat pa regionens
intranat. Vidare beskrivs hur informationssakerhetsperspektivet har inkorporerats i
utbildningsinsatserna pa flera satt. Till exempel har informationssakerhet, som namnts
ovan, férekommit som en del av utbildningen som genomforts, bade i klassrum och i
utbildningsfilmer.

Utover det har utbildningsinsatser inom informationssakerhet och riskanalys fér angiven
malgrupp genomférts inom ramen for FVIS under varen 2024, som framgar av
Delprojektrapport sékerhet status infor BP6 i FVIS-projektet Driftséttningsplanering
(november 2024). Syftet med utbildningsinsatsen var att hdja medvetenheten om
informationssakerhet, IT-sakerhet, cybersakerhet och dataskydd.

Bedomning
Finns &ndamalsenlig utbildningsplan fér vardinformationssystemets anvédndare?

Ja.
Granskningen visar att Region Norrbotten har genomfért en omfattande utbildning for

det nya vardinformationssystemet, vilket vi bedémer har skapat goda férutsattningar for
att anvandarna ska ha kunskap om saker hantering av information. Genom att
sakerstalla att anvandarna har en god forstaelse for systemet, laggs grunden for att de
ska kunna anvanda det pa ett sakert satt och uppfylla kraven pa informationssakerhet.
Det ar sarskilt positivt att utbildning och évning har kunnat ske i en simulerad system-
miljo eftersom det ger en betydligt battre madjlighet till férberedelse, jamfért med endast
teoretiska 6vningar. Det ar ocksa fordelaktigt att informationssékerhet har integrerats i
utbildningen, det vill sadga bade direkt till anvandarna och indirekt genom att utbildarna
sjalva har fatt kompetensutveckling infor utbildningstillfallena.

Rutiner och vagledning
Revisionsfraga 7: Finns dndamalsenliga regler, rutiner och védgledning som reglerar och
stédjer anvédndningen av det nya systemet?
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Utgangspunkter

Vid inférandet av ett nytt journalsystem ar det avgérande att ha tydliga regler, rutiner och
vagledning pa plats da dessa element sakerstaller att systemet implementeras och
anvands pa ett effektivt och sakert satt, samtidigt som det uppfyller gallande krav.

Det framgar av MSB:s vagledning av sékerhetsatgarder i informationssystem att
organisationen,” atminstone i slutet av utvecklingsarbetet, behdver verifiera att det finns
nddvandig dokumentation for att drift, férvaltning och anvandare ska kunna behandla
information och informationssystem pa ett sakert satt.

lakttagelser

Intervjuer
Vid intervjuer visas hur delprojektet Verksamhetens inférande ar uppbyggt. Delprojektet

har en projektledare. For respektive varddivision samt de dévergripande omradena
regionstdd och regiongemensamt har Inférandeledare lett arbetet med inférandet. Inom
divisionerna och de 6vergripande omradena har det sedan funnits cirka 30 stycken
Verksamhetsstdd. P& enhetsniva har det slutligen funnits Coacher, cirka 250 till antalet.

Alla dessa funktioner har tillsammans arbetat med att ta fram bade rutiner och
arbetssatt. Nar utkast till rutiner under hand blivit klara, har dessa godkants (eller
ldmnats tillbaka for vidare arbete) av en klinisk referensgrupp som bestatt av |akare. Nar
rutinerna ar godkanda publiceras de pa Vardgivarwebben, och darefter har
Inférandeledare och Verksamhetsstdd ansvar for att sprida och férankra de nya
rutinerna och arbetssatten. Utdver det har projektet aven implementerat och visualiserat
rutinerna pa olika informationstillfallen digitalt (exempelvis intranatet) samt pa
chefsforum digitalt.

Vid driftsattningen av vardinformationssystemet ar det i férsta hand Coacher och
Verksamhetsstdod som stéttar 6vriga anvandare med rutiner och arbetssatt. Region
Norrbotten har upprattat en gemensam support dar bade IT- och verksamhetsfragor ska
besvaras.

Dokumentation

Inom ramen for denna granskning har stickprovskontroller genomforts pa hemsidan
Vardgivarwebben. Kontrollen visar att det finns uppdaterade rutiner inom de flesta
relevanta omradena. | de flesta fall indikerar dateringen pa rutinen att det publicerats
efter driftsattningen. Kontrollen visar exempelvis att rutiner for hur skyddade
personuppgifter i Cosmic ska hanteras, diktering och transkribering i Cosmic samt
varddokumentation ska ga till (alla tre exempel pa rutiner med sarskild betydelse for
informationssakerhet och skydd fér enskildas integritet).

Under granskningen har vi inte kunnat identifiera att en samlad utvardering av rutiner
och vagledningar genomforts.

’8. 35.
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Bedomning
Finns &ndamalsenliga regler, rutiner och vagledning som reglerar och stodjer

anvéandningen av det nya systemet?

Ja.

Granskningen visar att regler, rutiner och vagledningar har arbetats fram och godkants
av en for detta avsedd gruppering, dar flera kompetenser har ingatt. Rutinerna har
darefter kommunicerats inom verksamheten, bade genom digitala informationstillfallen
och via 6ppen webbsida. Det ar tydligt att det funnits en systematik for arbetssattet med
en medvetenhet om vikten av férankring éver hela organisationen.

Det ar ocksa positivt att det avsattes en utokad supportfunktion for bade
anvandningsfragor och teknisk support for tiden fér migrering och veckorna efterat (sa
som redogdrs for under fraga 6). | kombination med en valutvecklad struktur fér
instruktioner bedémer vi att det darigenom skapats andamalsenliga forutsattningar for
anvandningen av det nya vardinformationssystemet. Bristen vi kunnat identifiera ar
avsaknaden av en samlad utvardering av utbildningsupplagget. Dock skall denna brist
ses i ljuset av andra insatser, dar exempelvis utbildning, och risken for otillracklig sadan,
hanterats genom riskanalysen. Darfor bedémer vi inte avsaknaden av en samlad
utvardering som avgoérande i detta skede.
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Samlad bedomning

PwC har pa uppdrag av de fértroendevalda revisorerna i Region Norrbotten genomfoért
en granskning. Granskningens syfte ar att bedéma om regionstyrelsen har sakerstallt att
implementering av nytt vardinformationssystem sker i enlighet med géallande lagstiftning
och pa ett andamalsenligt satt. Utifran genomférd granskning ar var samlade bedémning
att regionstyrelsen inte helt har sékerstallt att implementeringen skett i enlighet med
gallande lagstiftning och pa ett andamalsenligt satt.

Granskningen bedomer att riskanalyser, konsekvensbeddmningar och
ldmplighetsbeddmningar féljer lagkrav och branschstandard samt att de utforts och
uppdaterats i takt med andrade forutsattningar. Vi beddémer det som en brist att
konsekvens- och lamplighetsbedémning faststalldes efter driftsattning, och som
problematiskt att det strukturerade riskarbetet paborjades for sent. Granskningen
beddmer vidare att andamalsenliga risk- och behovsanalyser avseende
behdrighetstilldelning har genomférts. Daremot ar det tydligt att fragan om den reella
atkomsten till patientuppgifter ar ett riskomrade som inte fatt en tillfredsstallande 16sning
innan driftsattningen. Det bedéms aven som en generell brist att det saknas en
dokumenterad och utvecklad motivering kring varfor fortsatt inforande anda valjs, trots
redovisade hoga risker och rekommendationer att avbryta inforandet. Det saknas aven
en tydlig redovisning av hur riskerna ska hanteras och darmed reduceras.

Avseende riskanalyserna vill vi understryka att de ar i grunden val genomférda, och att
det ar tydligt att det finns en grundldggande systematik i arbetet som ar positiv. Det ar
framforallt den sista delen som avser analys och motivering kring varfor risker och
brister trots allt accepteras som behdver forbattras.

Tjansteavtalet och PUB-avtalet, exklusive instruktionen, bedéms i allt vasentligt folja
branschstandard och innehalla relevanta villkor. Instruktionen ar daremot varken
fullstandig eller korrekt. Granskningen visar att regionen har konstaterat att en
overforing av personuppgifter kommer att ske till Sri Lanka (en tredjelandsdverforing),
vilket det saknas stdd for i instruktionen. Saledes ar det en 6verféring som strider mot
det ingangna avtalet.

Avseende huruvida andamalsenliga tester av systemet har genomforts bedémer vi att
de krav som finns i allménna rad och vagledningar ar uppfyllda. Daremot ar det tydligt
att test- och granskningsresultaten inte ar tillfredsstallande och inte heller atgardade
innan systemet driftsattes. Avseende andamalsenlig planering for uppféljning av
leverantdr och avtal har regionen, genom villkor i avtalen, skapat formella forutsattningar
for att kunna félja upp leverantéren och leveransen. Mot bakgrund av att uppféljningar
genomforts redan innan driftsattning bedémer vi det som rimligt att det vid tiden for
granskningen inte finns tidssatta planer for uppféljning.

Avslutningsvis beddémer vi att Region Norrbotten, genom relativt omfattande
utbildningsinsatser, har skapat goda forutsattningar for att anvandarna ska ha kunskap
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om saker hantering av information. Det ar ocksa férdelaktigt att informationsséakerhet har
integrerats i utbildningen. Granskningen visar att regler, rutiner och vagledningar har
arbetats fram och godkants av en for detta avsedd gruppering, och darefter
kommunicerats inom verksamheten. Det ar tydligt att det funnits en systematik for
arbetssattet.

Rekommendationer
Regionstyrelsen rekommenderas att:

e Sakerstalla att riskanalyser avseende informationssakerhet,
konsekvensbeddmningar avseende dataskydd samt lamplighetsbeddmningar
avseende sekretess, paborjas i ett tillrackligt tidigt skede i framtida upphandlingar
och inféranden av IT-system och -tjanster,

e Sakerstalla att de hdga risker som inte kunnat reduceras innan driftsattning, snarast
foljs upp och atgardas,

e Sakerstalla att de handlingsplaner (inklusive ytterligare tester och fortsatta externa
granskningar av leverantéren) som éverlamnas fran projektet till férvaltningen av
vardinformationssystemet genomfors,

e Sakerstalla att slutgiltiga beslut avseende beslut om driftsattning, faststallande av
riskanalyser, lamplighetsbeddémning och liknande motiveras skriftligt.
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Sammanfattande bedomningar utifran revisionsfragor

For fullstandiga bedémningar, se respektive revisionsfraga i rapporten.

Revisionsfraga

Bedomning

1. Har
andamalsenliga
riskanalyser,
konsekvens-
bedémning och
[&mplighets-
bedémning
genomforts?

2. Har
andamalsenliga risk-
och behovsanalyser
avseende
behorighets-
tilldelning
genomforts?

3. Finns
andamalsenligt
tjanste- och person-
uppgiftsbitradesavtal
med leverantdren av
systemet?

pwc

Delvis

Utifran genomférd granskning
bedomer vi att genomforda
riskanalyser, konsekvens-
beddmningar och lamplighets-
beddémningar féljer branschstandard.
Vi noterar att det i alla tre
beddmningar och analyser saknas
en dokumenterad och utvecklad
motivering kring beslutet om fortsatt
inforande. Vi bedémer det som en
brist att konsekvens- och
lamplighetsbeddémning faststalldes
efter driftsattning. Granskningen
beddmer det som problematiskt att
det strukturerade riskarbetet
paborjats for sent. Den
sammantagna bedémningen ar att
analyser och bedémningar foljer
lagkrav och branschstandard samt
att de utforts och uppdaterats i takt
med andrade foérutsattningar.

Delvis

Vi ser att regionen har en utarbetad
process for behodrighetstilldelning i
Cosmic och det bekréaftas att all
verksamhet inom Region Norrbotten
har inkommit med en behovs- och
riskanalys innan nagon behdrighet i
Cosmic tilldelats. Daremot ar det
tydligt att fragan om den reella
atkomsten till patientuppgifter ar ett
orosmoment som inte fatt en
tillfredsstallande |6sning innan
driftsattningen.

Delvis

Tjansteavtalet bedoms i allt
vasentligt folja branschstandard och
innehalla relevanta villkor. PUB-
avtalet, exklusive instruktionen,
beddms i allt vasentligt folja
branschstandard och innehalla
relevanta villkor. Instruktionen ar
daremot varken fullstandig eller
korrekt. Granskningen visar att
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4. Har
andamalsenliga
tester av systemet
genomforts?

5. Finns
andamalsenlig
planering for
uppféljning av
leverantor och avtal?

regionen har konstaterat att en
Overforing av personuppgifter
kommer att ske till Sri Lanka (en
tredjelandsoverforing), vilket det
saknas stdd for i instruktionen, och
saledes ar det en 6verféring som
strider mot det ingangna avtalet. Vi
bedomer att regionen och SUSSA
samverkan har haft mycket gott om
tid pa sig att bade uppdatera
instruktionen och komma dverens
med leverantéren om en uppdaterad
version.

Delvis

Vi beddmer att de krav som finns i
allmanna rad och vagledningar ar
uppfyllda. Det ar positivt att testning
och granskning har varit
jamférelsevis omfattande, samt att
regionen har varit aktivt padrivande
gentemot leverantéren avseende
atgardande av identifierade brister.
Daremot ar det tydligt att test- och
granskningsresultaten inte ar
tillfredsstallande och inte heller
atgardade innan systemet driftsattes.
For att balansera denna brist, hade
det varit dnskvart med en mer
konkret plan for uppféljning och
ytterligare testning, vid tiden for
driftsattning.

Ja

Avseende andamalsenlig planering
for uppfoljning av leverantor och
avtal har regionen, genom villkor i
avtalen, skapat formella forut-
sattningar for att kunna félja upp
leverantdren och leveransen. Mot
bakgrund av att uppfdljningar
genomforts redan innan driftsattning
beddmer vi det som rimligt att det vid
tiden for granskningen inte finns
tidssatta planer for uppfdljning.
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6. Finns
andamalsenlig
utbildningsplan fér
vardinformations-
systemets
anvandare?

7. Finns
andamalsenliga
regler, rutiner och
vagledning som
reglerar och stodjer
anvandningen av det
nya systemet?

Ja

Region Norrbotten har genomfért en
omfattande utbildning foér det nya
vardinformationssystemet, vilket vi
beddmer har skapat goda foérut-
sattningar for att anvandarna ska ha
kunskap om saker hantering av
information. Det ar sarskilt positivt att
utbildning och dvning har kunnat ske
i en simulerad systemmilj6 eftersom
det ger en betydligt battre mojlighet
till férberedelse jamfort med endast
teoretiska dvningar. Det ar ocksa
fordelaktigt att informationssékerhet
har integrerats i utbildningen.

Ja

Granskningen visar att regler, rutiner
och vagledningar har arbetats fram
och godkants av en for detta avsedd
gruppering och darefter
kommunicerats inom verksamheten.
Det ar tydligt att det funnits en
systematik for arbetssattet och det ar
positivt att det avsatts en utokad
supportfunktion. Vi bedémer att det
skapats andamalsenliga
forutsattningar for anvandningen av
det nya vardinformationssystemet. Vi
beddémer inte avsaknaden av en
samlad utvardering som avgorande i
detta skede.
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27 januari 2025,

Kristian Damlin Charlotte Arnell

Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Region Norrbotten enligt de villkor och under de forutsattningar som framgar av projektplan fran juni 2024.
PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av
denna rapport.
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Bilaga - Forteckning over
granskad dokumentation

Riskanalyser, konsekvensbedémning och lamplighetsbedémning

Uppdragsbeskrivning riskanalys fér inférande av Cosmic, februari 2024
Faststallande av niva for informationsklassning Cosmic, juni 2024
Delprojektrapport infor BP4 augusti 2024, delprojektrapport infor BP6 infor beslut 11
november 2024 och delprojektrapport infér BP6 infér beslut 18 november 2024
Inférande av Framtidens vardinformationsstéd, FVIS, delegationsbeslut, mars 2020
Konsekvensbeddomning avseende dataskydd enligt art. 35 GDPR for vard- och
omsorgsverksamhet, forsta version i mars 2024 samt version till beslutsfattare i
november 2024

Lamplighetsbeddémning vid utkontraktering av IT-drift - Mallformular for
genomférande av lamplighetsbedémning i enlighet med 10 kap. 2 a § offentlighets-
och sekretesslagen (2009:400), férsta version infér BP4 samt version till
beslutsfattare i november 2024

Inférandet av nytt journalsystem (6vergripande riskanalys ut perspektiven
informationssakerhet och patientsakerhet), maj 2024

Overgripande riskanalys driftsattning av Cosmic, augusti 2024, och uppfoljande
rapport, november 2024

Risk- och behovsanalyser avseende behérighetstilldelning

Rutin behdrighet till Cosmic (odaterad)
Behovs och riskanalys behdrigheter i Cosmic, september 2024

Tjanste- och personuppgiftsbitradesavtal

Inriktningsbeslut Framtidens vardinformationsstdd FVIS, arende till regionstyrelsen i
april 2020

Inférande av Framtidens vardinformationsstdd FVIS, delegationsbeslut mars 2020
Framtidens vardinformationsstdd, Avtal kép, undertecknad juni 2020
Personuppgiftsbitradesavtal (PUBA), DU-avtal — bilaga DU7, 2020

Framtidens vardinformationsstéd DU-avtal — bilaga DU7-1,
Personuppgiftsbitradesavtal - Instruktion, 2020

Personuppgiftsbitrddesavtalets instruktioner, uppdaterade 2024-12-06.

Tester av systemet

e
pwc

Cambios Statement of Applicability, version 1.0
Cambios certifiering ISO/IEC 27001:2022 samt Statement of Applicability, version
2.0, november 2024
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e Testrapport for Region Norrbotten leveransobjekt informationsséakerhet inom
Framtidens VardinformationsStod (FVIS), januari 2024

Strategi Flodestester v01, odaterad

Strategi och plan for omtester — Verksamhetens tester v01, odaterad
Strategi Verksamhetens tester v01, odaterad

Testrapport Integrationstester BP5_V1.1, oktober 2024

Testrapport Tekniska tester BP5 V1.2, oktober 2024

Testrapport verksamhetens tester BP5_ V1.1, oktober 2024

Teststrategi — Integrationer och anslutningar produktionsmiljo v01, augusti 2024
Teststrategi — Integrationer och anslutningar v01, odaterad

Teststrategi flodestester i ACCv01, odaterad

Teststrategi 6vergripande, odaterad

Planering for uppféljning

Cambios certifiering ISO 27001:2013, januari 2024

Cambios certifiering ISO 27001:2022, november 2024

Certifiering MDR, september 2024

CE-markning enl MDR (MDR Declaration of Conformity)
Utvecklingsplan kopplat till FVIS—plan, version 0.91, november 2024
Cambio samarbete inom regulatorisk efterlevnad, maj 2024

SUSSA vardstdéd Samverkanshandbok, juni 2022

Utbildningsplan for anviandare

Rapport FVIS delprojekt utbildning, oktober 2024

Regional utbildningsplan (odaterad)

Cosmic Anvandarstod, Utbildning av medarbetare, version 2.0
Filmer: Jeanette och det Cosmiska - del 1-3 och Jeanette talar

Regler, rutiner och vagledning for det nya systemet
e Rapport Verksamhetens inférande (oktober 2024)
Ovrig dokumentation

e Presentationsmaterial infor beslut om driftsattning, FVIS infor BP6, november 2024
e Presentationsmaterial - Tidslinje, FVIS-projektet, odaterad

pwc
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