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Regionens revisorer

For kinnedom:
Regionfullméktige Regionstyrelsen

Granskning av avtalsstyrning och uppféljning av privata vardgivares
informationssikerhet

Vi har i egenskap av fortroendevalda revisorer i Region Norrbotten genomfort en
granskning av avtalsstyrning och uppf6ljning av privata vardgivares informationssékerhet.
Syftet med granskningen har varit att bedéma om regionstyrelsen sidkerstéller en
dndamalsenlig avtalsstyrning och uppf6ljning av privata vardgivares informationssiakerhet
samt ifall den interna kontrollen i sammanhanget ar tillrdcklig. Vi har i var granskning
bitratts av sakkunniga fran PwC.

Vér samlade revisionella bedomning ar att:

e Regionstyrelsen inte helt sikerstéller en andamalsenlig avtalsstyrning och
uppfoljning av privata vardgivares informationssékerhet.
e Regionstyrelsens interna kontroll inom omradet ej ar tillracklig.

For ytterligare iakttagelser hianvisas till bifogad revisionsrapport.

For att utveckla granskningsomradet lamnas féljande rekommendationer till
regionstyrelsen att:

e Arbeta for att skapa medvetenhet och kunskap avseende de externa vardgivarnas
betydelse avseende informationssékerhet, och hur deras agerande och eventuella
brister kan paverka regionen.

e Tydliggora roller och ansvar for att kravstalla utifran ett
informationssidkerhetsperspektiv. Ansvaret och vad de olika rollerna forvéntas gora
bor beskrivas i regionens styrande- och stédjande dokument.

e Sikerstalla att kravstéllning, val av kriterier i kvalificering och utviardering samt
avtalsvillkor i storre utstrackning praglas av en riskbedomning avseende vilka
specifika informationssakerhetsrisker och vilka informationssékerhetskrav som
behover hanteras vid upphandling av privat véard.

o Utveckla avtalsvillkoren vid den hér typen av upphandlingar for att 6ka
incitamenten for vardgivarna att sjalvstandigt och proaktivt arbeta for utveckling
och forbattring av informationssakerhet.

e Utveckla krav och avtalsvillkor pa ett sadant sitt att de blir mer tydliga och lattare
att folja upp och kontrollera.

e [Etablera arbetssitt for att hantera avvikelser avseende informationssékerhet.

o Sikerstilla att aterkommande systematisk uppf6ljning av externa vardgivares
informationssakerhet genomfors.
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Revisorerna 6verlamnar harmed granskningen for kinnedom och yttrande fran
regionstyrelsen senast 2023-06-30.

For Region Norrbottens revisorer
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Birgitta Persson Anna Hovenmark
Revisionens ordférande Fortroendevald revisor

Bilaga: Revisionsrapport "Granskning av avtalsstyrning och uppfoljning av privata vrdgivares
informationssiakerhet”, PwC, april 2023.
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