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Regionens revisorer

For kinnedom:
Regionfullmaktige Regionstyrelsen

Granskning av inforande av nytt vardinformationssystem

Vi har i egenskap av fortroendevalda revisorer i Region Norrbotten genomfort en
granskning av inférande av nytt vardinformationsystem. Syftet med granskningen ar att
bedoma om regionstyrelsen sakerstéllt att implementering av nytt vard informationssystem
sker i enlighet med gillande lagstiftning och pa ett &ndamalsenligt sitt. Granskningsobjekt
ar regionstyrelsen. Granskningen ar avgriansad till omradena informationsséikerhet,
IT-sdkerhet och personuppgiftshantering. Granskningen ar ocksé avgransad till
perspektivet om gillande regelverk och etablerad praxis efterlevts avseende processen for
inforandet av nytt vardinformationssystem.

Vi har i var granskning bitratts av sakkunniga fran PwC.
Var samlade revisionella bedomning ar att:

e Regionstyrelsen inte helt sikerstillt att implementering av nytt
vardinformationssystem skett i enlighet med géllande lagstiftning och pa ett
andamalsenligt sitt avseende omradena informationssikerhet, IT-sdkerhet och
personuppgiftshantering.

Granskningen bedomer att riskanalyser, konsekvensbedémningar och
lamplighetsbedomningar foljer lagkrav och branschstandard samt att de utférts och
uppdaterats i takt med dndrade forutsattningar.

Vi bedomer det som en brist att konsekvens- och lamplighetsbedomning faststilldes efter
driftsattning, och som problematiskt att det strukturerade riskarbetet paborjades for sent.
Granskningen bedomer vidare att andamalsenliga risk- och behovsanalyser avseende
behorighetstilldelning har genomforts. Daremot ar det tydligt att fragan om den reella
atkomsten till patientuppgifter ar ett orosmoment som inte fatt en tillfredsstéllande 16sning
innan driftsattningen. Avseende riskanalyserna vill vi understryka att de ar i grunden vil
genomforda, och att det ar tydligt att det finns en grundldggande systematik i arbetet som
ar positiv. Det dr framforallt den sista delen som avser analys och motivering kring varfor
risker och brister trots allt accepteras som behover forbattras.

Tjansteavtalet och PUB-avtalet, exklusive instruktionen, bedoms i allt vasentligt folja
branschstandard och innehalla relevanta villkor. Det ar dock en brist att instruktionen
initialt var varken fullstandig eller korrekt. Granskningen visar att regionen har konstaterat
att en overforing av personuppgifter kommer att ske till tredjeland, vilket det saknades stod
for i instruktionen och saledes ar det en 6verforing som strider mot det ingdngna avtalet.
Den 6 december undertecknades en ny instruktion avseende peronuppgiftsbehandlingen
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som i allt viasenligt hanterar dessabrister. Dock ar det fortsatt en brist att detta inte fanns pa
plats redan vid driftsattningen.

Avseende huruvida andamalsenliga tester av systemet har genomforts bedomer vi att de
krav som finns i allménna rad och viagledningar ar uppfyllda. Daremot ar det en brist att
test- och granskningsresultaten inte ar tillfredsstiallande och inte heller atgardade innan
systemet driftsattes. Avseende dndamaélsenlig planering for uppfoljning av leverantor och
avtal har regionen, genom villkor i avtalen, skapat formella forutsattningar for att kunna
folja upp leverantoren och leveransen. Mot bakgrund av att uppféljningar genomforts redan
innan driftsattning bedomer vi det som rimligt att det vid tiden for granskningen inte finns
tidsatta planer for uppfoljning.

Avslutningsvis bedomer vi att Region Norrbotten, genom relativt omfattande
utbildningsinsatser, har skapat goda forutsiattningar for att anvindarna ska ha kunskap om
saker hantering av information. Det ar ocksa fordelaktigt att informationssakerhet har
integrerats i utbildningen. Granskningen visar att regler, rutiner och vagledningar har
arbetats fram och godkants av en for detta avsedd gruppering, och darefter kommunicerats
inom verksamheten. Det ar tydligt att det funnits en systematik for arbetssattet.

For att utveckla granskningsomradet lamnas foljande rekommendationer till
regionstyrelsen:

e Sikerstilla att riskanalyser avseende informationssékerhet,
konsekvensbedomningar avseende dataskydd samt lamplighetsbedomningar
avseende sekretess, paborjas i ett tillrackligt tidigt skede i framtida upphandlingar
och inféranden av IT-system och -tjanster,

e Sikerstilla att de hoga risker som inte kunnat reduceras innan driftsattning, snarast
foljs upp och atgardas,

e Sikerstilla att de handlingsplaner (inklusive ytterligare tester och fortsatta externa
granskningar av leverantoren) som 6verlimnas fran projektet till forvaltningen av
vardinformationssystemet genomfors,

e Sikerstilla att slutgiltiga beslut avseende beslut om driftsittning, faststillande av
riskanalyser, lamplighetsbedomning och liknande motiveras skriftligt.

Revisorerna 6verlamnar harmed granskningen for kinnedom och yttrande fran
regionstyrelsen senast 2025-09-24.

For Region Norrbottens revisorer

Krister Hammarbergh Bjarne Hald
Revisionens ordforande Fortroendevald revisor

Bilaga: Revisionsrapport ” Granskning av inférande av nytt vrdinformationssystem”, PwC, Januari 2025.
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Deltagare

KRISTER HAMMARBERGH Sverige

Signerat med Svenskt BankID 2025-02-18 12:46:51 UTC

Undertecknare Datum

Namn returnerat fran Svenskt BankID: Hans Krister Hammarberg

Krister Hammarbergh

Leveranskanal: E-post

BJARNE HALD Sverige

Signerat med Svenskt BankID 2025-02-20 09:01:27 UTC

Undertecknare Datum

Namn returnerat fran Svenskt BankID: BJARNE NIELSEN HALD

Bjarne Hald

Leveranskanal: E-post
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        Revisionshistorik


        

        
            
            
                
                    2025-02-1812:22:11
                    Öhrlings PricewaterhouseCoopers AB skickade dokumentet till Krister Hammarbergh, Bjarne Hald.


                

                
                

            

            
            
                
                    2025-02-1812:46:31
                    Krister Hammarbergh öppnade för första gången.


                

                
                

            

            
            
                
                    2025-02-1812:46:51
                    Krister Hammarbergh signerade.


                

                
                

            

            
            
                
                    2025-02-2009:00:45
                    Bjarne Hald öppnade för första gången.


                

                
                

            

            
            
                
                    2025-02-2009:01:27
                    Bjarne Hald signerade.
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                    Alla undertecknare har signerat.


                

                
                

            

            
        

    




SDO for Krister Hammarbergh (23708509):
{'status': 'complete', 'orderRef': '01951918-9a6e-788a-8911-e2490dfb79be', 'completionData': {'user': {'name': 'Hans Krister Hammarberg', 'surname': 'Hammarberg', 'givenName': 'Hans Krister', 'personalNumber': '196311129057'}, 'device': {'uhi': 'kECN5cUqxU/OSHNbr7bG8hBOOUU=', 'ipAddress': '217.213.158.72'}, 'signature': '', 'ocspResponse': '', 'bankIdIssueDate': '2023-02-25Z'}}



SDO for Bjarne Hald (23708545):
{'status': 'complete', 'orderRef': '01952296-d6ce-7288-851a-ae61f06e93c0', 'completionData': {'user': {'name': 'BJARNE NIELSEN HALD', 'surname': 'HALD', 'givenName': 'BJARNE NIELSEN', 'personalNumber': '195208059310'}, 'device': {'uhi': 'dx/YHtVFeFOdlcAnanq9tnKPT6U=', 'ipAddress': '31.208.58.184'}, 'signature': '', 'ocspResponse': '', 'bankIdIssueDate': '2023-12-15Z'}}
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